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RESUMO

A dinamicidade do mundo moderno aporta desafios adicionais
a atividade estatal de persecucdo penal. Fenbmenos como a
globalizacdo, a virtualizacdo da economia e o surgimento continuo
de novas tecnologias representam a necessidade de atualizacdo das
técnicas de investigacao na busca de uma tutela penal eficiente. Ao
mesmo tempo, os limites formais e materiais da ordem constitucional
gue guiam a atuacdo penal do Estado sdo também continuamente
atualizados, contexto em que a autonomia do direito fundamental
a protecdo dos dados pessoais surge como um novo limite a ser
observado. Nesse cenario, o artigo expde limites possiveis a essas
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novas técnicas investigativas, a luz do direito fundamental a protecéo
dos dados e a preservagdo da cadeia de custddia de meios de
prova digital, a partir do contexto brasileiro e internacional. Ainda,
sdo abordados os desafios que se somam quando a descoberta
de informacdes penalmente relevantes se da por investigacdes
jornalisticas.
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ABSTRACT

The dynamics of the modern world brings additional challenges to
the state’s criminal prosecution. Phenomena such as globalization, the
virtualization of the economy and the continuous emergence of new
technologies represent the need to update investigation techniques
in the pursuit of efficient protection. At the same time, the formal
and substantial limits that guide the criminal prosecution are also
continuously updated, a context in which the fundamental right to the
protection of personal data appears as a new limit to be observed. In this
scenario, the article exposes possible limits to these new investigative
techniques, considering the fundamental right to data protection and
the preservation of the chain of custody of digital evidence, in the
Brazilian and international perspectives. Also, it points to challenges
that are added when the discovery of criminally relevant information
takes place through non-official journalistic investigations.
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1 INTRODUCAO

A persecucdo criminal estatal é tarefa que revela desafios
intrinsecos em uma ordem constitucional acusatodria. A tutela dos bens
juridicos protegidos e dos direitos fundamentais das vitimas impdem
a realizacdo eficiente dessa atividade. Ao mesmo tempo, na busca
pela justificacdo da imposicdo legitima de uma sancdo, exige-se fiel
observancia aos direitos e as garantias dos investigados, seja durante
as investigacdes pré-processuais, seja no curso do processo penal
propriamente dito.

O continuo e dindmico equilibrio entre esses dois polos nao
€ novidade no estudo do processo penal. Diz-se, inclusive, que seu
grau de balanceamento indica o grau democratico ou autoritario de
uma sociedade (GOLDSCHMIDT, 1935, p. 67), funcionando o processo
penal como um “sismdgrafo da Constituicdo do Estado” (ROXIN,
2000, p. 10, traducao nossa). Entretanto, no ambito da persecucao
da macrocriminalidade, da criminalidade organizada e no combate
a crimes de corrupcédo, lavagem de dinheiro e trafico de pessoas,
esses desafios ganham contornos dinamicos e sdo ainda mais criticos,
sobretudo quando assumem natureza transnacional, tendo em vista a
limitacdo e a insuficiéncia dos meios investigativos e probatdrios mais
tradicionais.

71



Com efeito, fendbmenos como a globalizacdo e a virtualizacdo da
economia, a facilidade e a celeridade na coleta, tratamento e trafego
de dados cada vez mais volumosos, a dinamicidade do surgimento de
novas tecnologias e seus elevados impactos sociais sao circunstancias
gue apresentam reflexos diretos na persecucdo penal (BASSIOUNI,
2015), inclusive quanto ao surgimento de novos bens juridicos a
serem tutelados. Essas peculiaridades, por consequéncia, veiculam a
necessidade de aperfeicoamento dos 6rgaos estatais e multilaterais,’
bem como de seus métodos e instrumentos de acédo, frente a novas
técnicas de tipificacdo de crimes? e sancdo penal; estimulos a pratica
de conformidade legal (compliance); novos meios de investigacdo
e persecucao penal, como a cooperacdo internacional, a adocao de
solucdes negociadas (ARAS, 2021); além de aspectos como a protecédo
e o incentivo aos denunciantes de boa-fé (whistleblowers) (ARAS,
2013).

De outro lado, essas inovacdes apenas podem se desenvolver
legitimamente quando observados os direitos fundamentais dos
investigados, inclusive aqueles que também nesse contexto surgem
ou se atualizam. E o caso, por exemplo, do direito & protecdo de
dados, a atrair complexos elementos na sua tutela legal em sede de

T Nesse sentido, Shaw e Kemp (2015, p. 345-348) propdem a reestruturacdo do sistema

multilateral de resposta ao crime organizado, em cinco etapas principais: a criacdo de
um escritério das Nac¢cdes Unidas para a Justica, incrementando a lideranca e ndo apenas
a coordenacdo entre os paises; o redirecionamento de algumas abordagens atuais que
mesclam questdes de saude e justica como uma coisa sd; uma nova implementacdo da
Convencao das Nacdes Unidas contra o Crime Organizado Transnacional; o investimento
em performance analitica no combate ao crime organizado e sua vinculacdo com os
Objetivos de Desenvolvimento Sustentavel - ODS; além do aprimoramento do sistema
global pelo fortalecimento dos sistemas regionais.

E 0 que ocorre com a ascensio de modelos de tipificacdo de crimes de perigo abstrato
e delitos de acumulacéao, por exemplo, decorrentes de uma sociedade do risco descrita
por Beck (2002) com reflexos penais e processuais penais de relevo (BOTTINI, 2011,
p. 119). Nesse contexto, o “perigo deixa o campo do subjetivo e passa a ostentar uma
realidade objetiva, preenchida probabilidade fatica da ocorréncia da lesdo ou do dano
que se quer evitar” (BOTTINI, 2019, p. 23). Ainda, Hassemer (1999, p. 22) descreve
algumas novidades do que chama de “moderno Direito Penal”.
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investigacdo criminal e sua insercdo na cadeia de custddia, que deve
ser documentada e preservada. Além das fronteiras decorrentes
de novos direitos fundamentais, os limites legais e epistémicos da
atividade probatdria (BADARO, 2018, p. 520) também se modificam,
para uma valoracdo racional de provas integras e auténticas (FERRER-
BELTRAN, 2007, p. 42-47), que devem guiar “a conviccdo do juiz sobre
a realidade de uma alegacao fatica” (GOLDSCHMIDT, 2015, p. 464,
traducdo nossa), que ultrapasse o mero carater hipotético da acusacao.

Quanto a esse ponto, outros aspectos importantes se revelaram
em situagdes recentes em que elementos informativos surgiram a partir
de meios ndo estatais de investigacdo, como denuncias andénimas e
bem documentadas feitas a veiculos internacionais de comunicagado
ou descobertas decorrentes de iniciativas conjuntas e transnacionais
de jornalismo investigativo. E o exemplo dos casos conhecidos como
Panama Papers e Swiss Leaks, por exemplo, que evidenciaram a
publicacdo de uma enorme quantidade de dados e documentos que
indicavam a possivel pratica de atos fraudulentos e criminosos por
diversas pessoas, dentre as quais lideres politicos e celebridades.
No ponto, também se envolve diretamente a liberdade de imprensa,
outra garantia constitucional e internacionalmente protegida, a atrair
desdobramentos particulares.

Configura-se, assim, o objeto do presente artigo: a partir da
exposicao de novas técnicas investigativas surgidas nesse contexto
e dos limites que lhe tém sido atribuidos pela interpretacdo judicial
em alguns casos nacionais e estrangeiros, propde-se a contraposicao
entre a necessidade de seu desenvolvimento e a tutela de direitos
fundamentais. Mais especificamente, quer-se apresentar o direito a
protecdo de dados como uma nova limitacdo autdbnoma as atividades
de persecucdo penal pelo Estado, problematizando-o face a situacdes
em que a descoberta de informacdes penalmente relevantes se da
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por meios extraoficiais, como os acima mencionados, protegidos pela
liberdade de imprensa. Com efeito, esses sao desafios que se revelam
presente ndo apenas na América Latina e na Europa, como também em
outros paises do mundo, havendo casos em que é possivel vislumbrar
a aplicacdo pratica dessas premissas, evidenciando a relevancia e a
necessidade da discussao.

2 AAUTONOMIA DO DIREITO FUNDAMENTAL A PROTEGAO DE
DADOS: UM NOVO LIMITE A PERSECUGAO PENAL ESTATAL

A protecdo constitucional da intimidade e da vida privada
é¢ nocdo que desde hd muito se afirma. Com efeito, como reflexo
inerente da dignidade da pessoa humana, ha aspectos da vida de
cada um gue devem restar preservados do conhecimento publico, ao
menos enguanto assim recomendar sua propria autodeterminacdo. Ao
mesmo tempo, também hd muito se admite que o conflito com outros
valores constitucionais ou direitos fundamentais pode representar a
excepcional relativizacdo dessa protecdo, quando exista motivado
interesse no conhecimento dessas informacdes pessoais, nos limites
materiais e formais do que autorizado por lei.

Nesse sentido, por exemplo, é que a Constituicdo brasileira de
1988, desde sua redacdo original, expressamente afirma o direito
fundamental de inviolabilidade da intimidade e da vida privada, além
de cartas, correspondéncias, comunicacdes telematicas, telefénicas e
do domicilio fisico dos individuos (art. 52, X, Xl, Xll, da CRFB/1988),
observadas as limitacdes ali mesmo indicadas ou remetidas a lei
(BRASIL, 1988). No plano internacional, destaca-se a previsao da
Convencdo Americana sobre Direitos Humanos de 1969 (promulgada
no Brasil pelo Decreto n. 678/1992) no sentido de que o art. 11, § 2°
pontua que “ninguém pode ser objeto de ingeréncias arbitrarias ou
abusivas em sua vida privada, na de sua familia, em seu domicilio ou em
sua correspondéncia, nem de ofensas ilegais a sua honra ou reputacdo”
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(COMISSAO INTERAMERICANA DE DIREITOS HUMANOS, 1969).
Igualmente, no sistema europeu, a Convencdo Europeia dos Direitos
Humanos de 1950 (EUROPEAN COURT OF HUMAN RIGHTS, [2021],
p. 11) estabelecia que “qualquer pessoa tem direito ao respeito da sua
vida privada e familiar, do seu domicilio e da sua correspondéncia”
(art. 8°, § 1°).

Ao longo do tempo, porém, a regulamentacdo tradicional
do direito a intimidade e a privacidade revelou-se insuficiente. A
necessidade de continua atualizacdo e revisitacdo, de tempos em
tempos, do conteddo protetivo do direito a privacidade conforme
as alteracdes sociais, econdmicas e politicas de uma sociedade era
descrita no século XIX por Warren e Brandeis (1890, p. 193).

Com efeito, na era dainformacao, “as leis existentes para protecado
da privacidade da informacdo nao responderam adequadamente
ao surgimento dos dossiés digitais” (SOLOVE, 2004, p. 8), nem a
desregulamentadautilizacdo de dados pessoais,impondo anecessidade
de que a proépria protecdo a privacidade fosse repensada. Eventos
como o escandalo do Facebook e da Cambridge Analytica (KAISER,
2020), revelaram o amplo emprego de informacdes pessoais como
itens valiosos, sem gue seus titulares estivessem cientes ou pudessem
participar desse processo (SOLOVE, 2004, p. 223). Isso ndo apenas
para apropriacdes comerciais propriamente ditas, mas inclusive para
campanhas eleitorais e definicdo de eleicdes,®* mediante a utilizacdo
de técnicas algoritmicas de microdirecionamento (microtargeting) e
veiculacdo de informacdes falsas.*

Empoli (2020, p. 84) também indica como a irrup¢do de novas midias e suas ferramentas
de personalizacdo contribuem para a construcdo de um caos politico e social. O autor
analisa o contexto de diferentes paises europeus, como a Itdlia, no dmbito da qual cita
o exemplo do Movimento 5 Estrelas (MoVimento 5 Stelle).

No cenario brasileiro, um retrato exemplificativo da utilizacdo dessas ferramentas, seus
reflexos diretos no processo eleitoral e suas ameacas potenciais para a democracia
pode ser encontrado em Mello (2020).
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Nesse debate, por vezes, a tutela adequada de informacdes
pessoais é colocada em confronto com a protecdo da seguranca
da comunidade, especialmente em tempos de crise de seguranca
publica, quando sdo frequentes os argumentos de que direitos e
liberdades pessoais devem ser sacrificados em prol de um interesse
publico nacional. Entretanto, considerando que esses valores ndao sao
necessariamente excludentes, essa dicotomia ndo € inexoravel e pode
se revelar falsa. Alids, esse argumento pendular descrito por Solove
(2011, p. 56) deveria se revelar em sentido contrario: em tempos de
crise é que deveria ser mais incisiva a protecdo a privacidade e as
liberdades pessoais.

Nesse cenario, a protecdo aos dados pessoais adquiriu, ao
longo do tempo, uma necessdria autonomia, como espécie de direito
fundamental, tanto no plano doméstico (pela promulgacdo de atos
legislativos destinados a tutela especifica dos dados pessoais) quanto
no plano multilateral e transnacional. A Carta de Direitos Fundamentais
da Unido Europeia de 2000 o assegurava de forma prdpria em seu
artigo 8¢, § 1°, que dispde que “todas as pessoas tém direito a protecado
dos dados de carater pessoal que lhes digam respeito” (UNIAO
EUROPEIA, 2000, p. 10). Ainda, nesse mesmo documento, garante-
se no item 2° a necessidade de “[...] um tratamento leal [dos dados],
para fins especificos e com o consentimento da pessoa interessada ou
com outro fundamento legitimo previsto por lei” (UNIAO EUROPEIA,
2000, p. 10), garantido o direito de acesso e retificacdo as informacdes
pessoais por seu titular.

Também no dmbito da interpretacdo e aplicacdo dessa previsédo,
o Tribunal de Justica da Unido Europeia pronunciou-se de forma
especifica sobre a questdo no conhecido caso Digital Rights Ireland
(C-293/2012 e C-594/2012, apreciados em conjunto), em acoérdao
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datado de 8 de abril de 2014 (UNIAO EUROPEIA, 2014).5 Na ocasido,
discutiu-se a Diretiva n. 2006/24/EC,° adotada pelo Conselho Europeu
e pelo Parlamento Europeu na busca de uniformizar o tratamento da
matéria dentre os paises integrantes do bloco, que dispunha sobre o
armazenamento de dados de telecomunicacdes por provedores de
servicos de internet, para fins de utilizacdo no combate a crimes graves
cometidos na Unido Europeia. Na diretriz, ndo se alcancava o conteudo
das comunicacdes, mas especificamente:

[...] os dados necessarios para encontrar e identificar
a fonte e o destino de uma comunicacdo, para
determinar a data, a hora, a duracéo e o tipo de uma
comunicac¢do, o equipamento de comunicacdo dos
utilizadores, bem como para localizar o equipamento
de comunicacdo movel, dados entre os quais figuram,
designadamente, o nome e o endereco do assinante
ou do utilizador registado, o nimero de telefone
de origem e o numero do destinatario e também
um endereco IP para os servigos de internet. Estes
dados permitem, designadamente, saber qual é a

5 Cita-se com destaque a decisdo do Tribunal Europeu por sua relevancia internacional
e pela consolidagdo que representa na afirmag¢do do direito fundamental a protecéo
dos dados pessoais. Ndo se tratou, porém, da primeira vez que uma corte se dedicou
ao tema. Pode-se citar, por exemplo, paradigmatico caso julgado em 1983 pelo Tribunal
Constitucional Federal Alem&o, no qual se falava em uma “autodeterminac¢do sobre a
informacdo”. O caso (BVerfGE 65, 1 - Volkszdhlung) dizia respeito a lei de 1982 que
determinava a realizacdo de recenseamento da populacdo, a partir da coleta de dados
como a profissao, o domicilio e o local de trabalho. Na ocasido, o tribunal assentou
a constitucionalidade da lei, mas reconheceu a invalidade de alguns dispositivos,
estabelecendo restricdes sobre a comparacdo, a troca e a transmissdo de dados em
algumas situacdes. Ali, falava-se na necessidade de “uma protecdo especialmente
intensa” sobre o processamento de dados pessoais. Em suas razdes, a corte assentou que
“O livre desenvolvimento da personalidade pressupde, sob as modernas condi¢des do
processamento de dados, a protecdo do individuo contra levantamento, armazenagem,
uso e transmissao irrestritos de seus dados pessoais. [...] O direito fundamental garante
o poder do cidad&o de determinar em principio ele mesmo sobre a exibicdo e o uso de
seus dados pessoais.” (MARTINS, 2005, p. 238).

O ato normativo ndo foi o primeiro, no ambito do Direito Comunitario europeu,
a tratar do tema, colocando-se em uma sequéncia de outras disposicdes sobre a
protecdo de dados e informacdes pessoais nas acdes de coleta, tratamento, trafego e
armazenamento, como as Diretivas n. 1995/46/CE e n. 2002/58/CE.
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pessoa com guem um assinante ou um utilizador
registrado comunicou, e através de que meio, assim
como determinar o tempo da comunicac¢do e o local a
partir do qual esta foi efetuada. Além disso, permitem
saber com que frequéncia o assinante ou o utilizador
registrado comunicam com certas pessoas, durante
um determinado periodo. (UNIAO EUROPEIA, 2014,
§ 26).

A partir de dois casos enviados pelas cortes maximas da Irlanda

(High Court) e pela Austria (Verfassungsgerichtshof), a quest&o
chegou ao Tribunal Europeu. No primeiro, Digital Rights Ireland (uma
organizacdo da sociedade civil irlandesa para defesa dos direitos
digitais) narrava que as medidas legislativas e administrativas de
armazenamento de dados pessoais e informacdes eletrbnicas seriam
invalidas. No segundo, os proponentes também se queixavam de
aspectos semelhantes. O proprio acdérdao, em referéncia a manifestacédo
da Corte Austriaca de remessa do caso ao Tribunal Europeu, destacava

que:
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A conservacdo dos dados diz respeito quase
exclusivamente a pessoas cujo comportamento ndo
justifica sequer que os seus dados sejam conservados.
Essas pessoas ficam expostas a um risco superior
de que as autoridades investiguem os seus dados,
tomem conhecimento do seu contelddo, informem-se
acerca da sua vida privada e utilizem esses dados com
multiplas finalidades, tendo designadamente em conta
o numero incomensuravel de pessoas que tém acesso
aos dados durante um periodo de, pelo menos, seis
meses. Segundo o 6rgao jurisdicional de reenvio, ha
duvidas, por um lado, quanto ao fato de esta diretiva
poder alcangar os objetivos que prossegue e, por outro,
guanto ao caradter proporcionado da ingeréncia nos
direitos fundamentais em causa. (UNIAO EUROPEIA,
2014, § 20).



Em sintese, argumentava-se nos dois casos que a diretiva e as
respectivas leis nacionais estariam servindo como fundamento para
a implementacdo de sistemas de vigilancia em massa, em violacdo
aos direitos fundamentais de privacidade e de protecdo dos dados
pessoais.

Analisada a questao, o Tribunal de Justica da Unidao Europeia
assentou que a diretiva representava indevida ingeréncia no direito
fundamental a protecdo dos dados pessoais. Nesse sentido, a corte
assentou que a diretiva ndo previa limitacdes como a aplicacdo a
pessoas em relacdo as quais houvesse prévios indicios de participacédo
em determinada atividade criminosa grave, ndo excepcionava situacdes
de comunicacdes acobertadas por sigilo profissional, ndo restringia de
forma adequada o periodo temporal ou determinada regido geografica
a partir de qual se desse o armazenamento de dados, nem se sujeitava
a um controle judicial prévio. Assim, apesar de atender a um objetivo
efetivo de interesse geral — a “prevencao das infracdes e na luta contra
a criminalidade, designadamente a criminalidade organizada” (UNIAO
EUROPEIA, 2014, § 43) —, a medida ndo se revelava proporcional, tendo
em vista que permitia “uma ingeréncia nos direitos fundamentais de
quase toda a populacdo europeia” (UNIAO EUROPEIA, 2014, §56).

O caso permite identificar, portanto, que a afirmacdo da
autonomia do direito fundamental a protecdo de dados aporta novos
limites materiais e procedimentais a atuacdo dos érgaos de persecucao
penal. Com efeito, a prépria Diretiva n. 2006/24/EC cita conclusdes de
19 de dezembro de 2002 do Conselho Justica e Assuntos Internos,
constituido pelos ministros da Justica e de Assuntos Internos dos
Estados-Membros da Unido Europeia, no sentido de que:

[...]devidoaum notdvel crescimento das possibilidades
oferecidas pelas comunicacdes eletrbnicas, os dados
gerados pela utilizacdo deste tipo de comunicacdes
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constituem um instrumento extremamente importante
e util na prevencdo, investigacdo, deteccdo e de
repressdo de infracdes penais, em especial contra a
criminalidade organizada. (UNIAO EUROPEIA, 2006,
§ 7°).

O texto - aprovado depois dos atentados de Londres de julho de
2005, em que se intensificou no Conselho Europeu a compreensao pela
necessidade de estabelecer medidas comuns entre os paises quanto a
conservacao de dados de telecomunicacdes - volta, mais a frente, a
confessar sua motivacao penal, no sentido de possibilitar novos meios
de prevencdo e repressao de delitos, especialmente os praticados por
organiza¢cdes criminosas:

Visto que a conservacdo de dados se tem revelado
um instrumento de investigacdo necessario e eficaz
de repressdo penal em vérios estados-membros,
nomeadamente em matérias tdo graves como o crime
organizado e o terrorismo, € necessdrio assegurar
gue as autoridades responsaveis pela aplicacdo da lei
possam dispor dos dados conservados por um periodo
determinado, nas condi¢cdes previstas na presente
diretiva. (UNIAO EUROPEIA, 2006, § 9°).

No Brasil, hd desde 1988 previsdo constitucional da inviolabilidade
do sigilo de dados (art. 5¢, Xll, da CRFB/1988), revelando-se possivel
falar em sua protecdo ndo apenas como um desdobramento do direito
a intimidade e a vida privada, mas como um direito fundamental
autdébnomo, que reclama atuacdes estatais especificas - negativas e
positivas - para sua tutela adequada (BRASIL, 1988; MENDES, 2018,
p. 188). Ainda, a autodeterminacdo informativa € medida que ganha
forca normativa progressiva no pais, sobretudo a partir da edi¢cdo da
Lein.13.709/2018 (Lei Geral de Protecdo de Dados), ato normativo que
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representou a criacdo de um sistema protetivo aos dados pessoais e
seu tratamento (BRASIL, 2018a).”

No dmbito do Supremo Tribunal Federal - STF, por exemplo, a
autonomia do direito fundamental a protecdo dos dados pessoais foi
assentada por alguns ministros durante o julgamento da Acdo Direta
de Inconstitucionalidade n. 6.387 (BRASIL, 2020e), julgada em 7 de
maio de 2020, em gue se impugnava a Medida Provisdria n. 954/2020,
gue dispunha sobre a coleta, a conservacao e o compartilhamento de
dados pessoais por empresas de telecomunicacdes com o 6rgdo estatal
de estatistica, para fins de enfrentamento da pandemia de Covid-19. Na
ocasido, o ato normativo ndo ultrapassou o juizo de proporcionalidade
realizado pela corte, tendo sido considerado incompativel com a ordem
constitucional brasileira.

Em reforco a essa autonomia, houve reconhecimento explicito
do direito fundamental a protecdo dos dados pessoais, inclusive
nos meios digitais, pela superveniéncia da Emenda Constitucional
n. 115, promulgada em 10 de fevereiro de 2022. A partir de sua edicao,
acrescentou-se nova disposicdo ao catalogo dos direitos fundamentais
afirmados pelo art. 52 da Constituicdo brasileira (BRASIL, 1988),
(inciso LXXIX), assegurando de forma expressa “nos termos da lei, o
direito a protecdo dos dados pessoais, inclusive nos meios digitais”,
assegurando a Unido a competéncia para “organizar e fiscalizar a
protecdo e o tratamento de dados pessoais” (art. 21, XXVI), bem como
para legislar privativamente sobre a matéria (art. 22, XXX).

7 Na legislacdo brasileira, também se destaca o Marco Civil da Internet, Lei n.12.965/2014,
gue estabelece ainternet como ambiente essencial ao exercicio da cidadania, garantindo
a seus usuarios a “inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizagao pelo dano material ou moral decorrente de sua violagaéo”; “a inviolabilidade
e sigilo do fluxo de suas comunicac¢des pela internet, salvo por ordem judicial, na forma
da lei”; e “a inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo

por ordem judicial” (art. 7%, |, Il e III) (BRASIL, 2014a).
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Dessa forma, ao mesmo tempo em gue surge um interesse cada
vez maior sobre as informacdes pessoais digitais para execucdo do jus
puniendi estatal, o direito fundamental a protecdo dos dados pessoais
implica que as medidas legislativas que disciplinam seu acesso, bem
como as empreitadas investigativas sobre seu conteddo devem se
revelar proporcionais, isto é, adequadas e necessarias ao atendimento
dos objetivos que justificam a relativizacdo de sua inviolabilidade, sem
que se vislumbre a alternatividade de outra medida menos gravosa.
Assim, interesses como a persecucdo penal eficiente a criminalidade
organizada sdo objetivos adequados a limitacdo da protecdo dos
dados pessoais, mas devem ser perquiridos com fundamento em lei
e de forma limitada, pontual e justificada, sem que se promova uma
devassa sobre os dados de pessoas indeterminadas.

3 TECNICAS ESPECIAIS DE INVESTIGAGAO EM MEIO DIGITAL:
UTILIZANDO DADOS PESSOAIS NO PROCESSO PENAL

A partir das premissas do tépico anterior, chega-se a dindmica
relacdo entre o surgimento de novos direitos fundamentais limitadores
da persecucdo penal e a necessidade de desenvolvimento de novas
técnicas investigativas que, em um mundo cada vez mais digital e
globalizado, permitam um eficiente combate ao crime organizado.
Essa relacdo ndo revela contradicdo inerente, podendo sua justa
medida de equilibrio ser encontrada a partir dos mencionados critérios
de proporcionalidade, cuja delimitacdo mais especifica pode ser
apreendida a partir da analise de alguns casos concretos. E o que se
propde a fazer na presente secdo, a partir da identificacdo de alguns
casos julgados no Brasil pelo Superior Tribunal de Justica - STJ, sobre o
tema de meios digitais de provas e seu possivel confronto com o sigilo
e a inviolabilidade dos dados pessoais, mediante aportes advindos do
enfrentamento de temas similares também em outros paises. A maioria
dos casos se relaciona, em alguma medida, ao enfrentamento do crime
organizado e mesmo os que ndo se vinculam de forma direta a essa
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finalidade permitem solidificar premissas tedricas importantes para a
sua persecucao.

De inicio, surge relevante a requisicao judicial de dados digitais
armazenados por provedores de aplicacdo na internet relativamente
a um conjunto indeterminado de pessoas. O tema foi apreciado pela
Terceira Secdo do STJ em um conjunto de casos® relacionados a
investigacdo do homicidio da vereadora fluminense Marielle Franco e
de seu motorista Anderson Gomes.

Nesses julgados, debatia-se sobre a validade de decisdes do
juizo de primeira instancia que determinavam que alguns provedores
fornecessem a identificacdo dos usuarios de aplicativos que estivessem
em uma regido especifica da cidade do Rio de Janeiro, dentro de um
intervalo temporal também determinado (no caso, os limites eram de
15 minutos em um certo poligono de coordenadas em que um veiculo
relacionado ao crime havia sido visto), bem como a identificacdo dos
IPs (Internet Prococols) de usuarios do Google que, nos dias anteriores
a pratica do crime, tivessem realizado certas buscas nessa plataforma,
a partir da delimitacdo de alguns parametros de pesquisa. Quanto
ao ponto, destaca-se que a autorizacao judicial se dava em intervalo
delimitado de tempo (de 10 de marco 2018 a 14 de marco de 2018, data
do crime), a partir de algumas palavras-chave também delimitadas,
relacionadas a investigacdo.®

As decisdes de origem eram impugnadas pelo proprio Google,
gue argumentava que as circunstancias do caso nao justificavam
a quebra do sigilo desses dados, nem se revelariam proporcionais,
sobretudo por ndo recairem sobre investigados especificos, mas

8 RMS 60.698 (BRASIL, 2020a), RMS 61.302 (BRASIL, 2020b) e RMS 62.143 (BRASIL,
2020c), todos de relatoria do Ministro Rogerio Schietti, julgados pela Terceira Se¢cdo do
STJ em 26 de agosto de 2020.

Os parametros adotados foram os seguintes: “Marielle Franco”, “Vereadora Marielle”,
“Agenda Vereadora Marielle”, “Casa das Pretas”, “Rua dos Invalidos, 122” ou “Rua dos
Invalidos”.
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sobre um conjunto ndo identificado de pessoas. Em outros paises, a
empresa havia recebido ordens judiciais semelhantes, quando cumpriu
a requisicdo de identificacdo de protocolos de internet a partir de
parametros de pesquisa para identificacdo de suspeitos.’©

Esses argumentos ndo foram acolhidos pelo STJ, que confirmou
a validade das determinag¢des judiciais, tendo em vista que havia
um concreto interesse publico relevante, reconhecido previamente
por decisdo fundamentada da autoridade judicial competente
para supervisdo das investigacdes, possibilitando uma limitagcdo a
inviolabilidade de dados estaticos de registro armazenados, nao
alcancando o contelddo em si do fluxo de comunicacdes de dados."
Ademais, a decisdo judicial apresentava elementos que restringiam a
incidéncia da medida, a partir de critérios justificados e correlacionados
de forma especifica a investigacdo (circunstancias de tempo, de lugar
e de modo delimitadas), ainda que ndo houvesse - por absoluta
impossibilidade e pela ineficacia, quanto ao ponto, dos outros meios
investigativos previamente utilizados - a identificacdo individualizada
das pessoas alcancadas, visto que esse era justamente o objetivo da
diligéncia investigativa. Ndo se tratava, assim, de uma devassa geral e
irrestrita de dados pessoais.”?

10 Cita-se o caso de Robert Kelly e Michael Williams, este ultimo identificado como suspeito
pela possivel pratica de um incéndio criminoso a um carro, a partir de protocolos de
internet utilizados para buscas do endereco da vitima no dia do crime e na véspera
(ARAS, 2020a).

Com efeito, o Direito brasileiro comporta diferentes niveis protetivos conforme a maior ou
menor intromissdo nos dados pessoais, relativamente ao préprio conteldo da comunicacdo
em si, seus dados de armazenamento ou mesmo dados cadastrais propriamente ditos
(MOURA; BARBOSA, 2020, p. 478). Nesse sentido, destaca-se recente decisdo do STJ
de gue o mero requerimento, para que a guarda dos registros de acesso a aplicagdes
de internet ou registros de conexdo se dé por prazo superior ao legal, pode ser feito
diretamente pela autoridade policial ou pelo Ministério Publico, sem autorizagdo judicial
prévia, visto que a medida ndo traduz acesso aos dados armazenados (BRASIL, 2022).
Vladimir Aras lembra o caso de Nicky Verstappen, garoto holandés de 11 anos morto
em 1988 durante um acampamento de verdo (ARAS, 2020b). A solucdo do caso so
foi possivel em 2008, apds a realizacdo de mais de 16 mil testes de DNA dentre os
homens da regido, que atenderam voluntariamente ao chamado da policia. A busca
permitiu restringir, mediante os tracos genéticos que indicavam parentesco, o foco
da investigacdo, até que se encontrasse, mediante busca e apreensdo judicialmente
autorizada na casa de um investigado, uma amostra 100% compativel com o material
genético que havia sido encontrado nas roupas da vitima.

84



Assim, a corte considerou que, no caso, estavam atendidos
os critérios de proporcionalidade da quebra de sigilo dos dados
requisitados, tendo em vista que era adequada ao fim buscado e
necessaria ante a ineficacia de outros métodos de investigacdo.® Ainda,
persistiria o dever de sigilo sobre os dados obtidos e ndo conexos a
investigacdo criminal, de modo que a medida ndo levaria a exposicao
publica de pessoas ndo vinculadas ao fato criminoso.

Em outra situagdo, a auséncia de critérios especificos de
delimitacdo temporal levou o STJ a considerar invalida a quebra de
sigilo de comunicacdes por e-mail em intervalo desproporcional de
tempo. No Habeas Corpus n. 315.220/RS (BRASIL, 2015), investigava-
se a pratica dos crimes de corrupcado, peculato e falsidade ideoldgica,
tendo a autoridade judicial determinado a quebra de sigilo de e-mails
dos investigados em um periodo superior a dez anos, sem gue fossem
apresentadas razdes suficientes gque concretamente indicassem a
necessidade de que a diligéncia recaisse sobre tdo largo tempo.
Entendendo se tratar, assim, de medida desproporcional, declarou-se
a nulidade das provas resultantes dessa diligéncia.

Em relacdo a determinacdo de identificacdo dos usuarios de
aplicacdes de internet que estivessem em uma dada regido dentro
de um intervalo temporal determinado, trata-se de técnica conhecida
como geofencing (cercamento geografico), que no Brasil encontra

3 Nesse ponto, destaca-se trecho do voto proferido pelo ministro relator: “Quanto a
proporcionalidade da quebra de dados informaticos, ela é adequada, na medida em
gue serve como mais um instrumento que pode auxiliar na elucidacdo dos delitos, cuja
investigacdo se arrasta por mais de dois anos, sem que haja uma conclusdo definitiva;
& necessaria, diante da complexidade do caso e da ndo evidéncia de outros meios n&o
gravosos para se alcancarem os legitimos fins investigativos; e, por fim, é proporcional
em sentido estrito, porque a restricdo a direitos fundamentais que dela redundam -
tendo como finalidade a apuracdo de crimes dolosos contra a vida, de repercussao
internacional - ndo enseja gravame as pessoas eventualmente afetadas, as quais ndo
terdo seu sigilo de dados registrais publicizados, os quais, se ndo constatada sua
conex&o com o fato investigado, serdo descartados.” (BRASIL, 2020c¢).
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respaldo legal no artigo 22 do Marco Civil da Internet (BRASIL, 2014a).
A partir da autorizacao judicial de acesso a dados digitais, permite-
se identificar as pessoas que estavam em um espaco geografico em
determinado periodo, afunilando as investigacdes sobre possiveis
suspeitos.

Nos Estados Unidos, discute-se sobre a validade juridica dos
“mandados de geocercamento” (“geofence warrants”) ou “mandados
de localizacao reversa” (“reverse location warrant”), sobretudo a luz
da limitacdo de buscas e apreensdes irrazoaveis, afirmada pela Quarta
Emenda a Constituicdo daquele pais. Apesar de seu texto afirmar a
inviolabilidade sobre “pessoas, casas, papéis e pertences”, também
os dados pessoais sdo alcancados pelo dispositivo constitucional
(GEOFENCE..., 2021, p. 2513). Assim é que:

[...] a expansdo dos métodos ocultos de investigacao,
com seu potencial de eliminacdo das barreiras a
privacidade, provoca reativamente a configuracdo
de defesas juridicas de protecdo do ambito essencial
da configuracdo da vida privada que se constituem
a partir de uma dimensdo de dependéncia reciproca
entre legalidade e reserva de jurisdicdo. (PRADO,
2021, p. 179).

Em termos préoximos, destaca-se que desde 2016 o Cddigo de
Processo Penal - CPP brasileiro (art. 13-A) autoriza que, no caso de
alguns crimes especificos,”® o Ministério Publico ou a policia requisite,
de 6rgados publicos ou de entidades privadas, dados e informacdes
cadastrais da vitima ou de suspeitos, independentemente de
autorizacédo judicial prévia (BRASIL, 1941). Ateriormente havia previsdes

4 Sobre o ponto, destacam-se os arts. 22 e 23 da Lei n. 12.965/2014.

5 Os crimes indicados pelo art. 13-A do Coédigo de Processo Penal sdo: sequestro e
carcere privado; reducdo a condi¢cdo andloga a de escravo; trafico de pessoas; extorsdo
mediante restricdo de liberdade da vitima; extorsdo mediante sequestro e trafico
internacional de criangas.
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similares nas leis que tratam do crime de lavagem de capitais (art. 17-B
da Lei n. 9.613/1998) e das organizacdes criminosas (art. 15 da Lei
n. 12.850/2013).

Ainda, no caso de investigacao relacionada ao trafico de pessoas,
o CPP (art. 13-B) dispde que essa requisicdo pode alcancar também
informacdes de telecomunicacdes e telematica que permitam identificar
a localizacdo da vitima ou de suspeitos, mediante a triangulacdo de
posicionamento de estacdes radio base - ERB, por exemplo (BRASIL,
1941). Nesse caso, apesar de haver certa contradicdo na redacdo do
dispositivo (LIMA, 2017, p. 139-141), exige-se prévia autorizacao judicial,
havendo limites temporais e circunstanciais estabelecidos pela lei.

Em todo caso, renova-se a afirmacdo quanto a incidéncia dos
vetores limitativos da adequacdo e necessidade dessas medidas
investigatorias, bem como a estrita observancia ao sigilo no tratamento
dos dados coletados, inclusive com o descarte daqueles que nao
apresentem relevancia para a atividade investigativa. Ainda, em
qualguer dessas circunstancias, os dados coletados deverdo ter uma
fiel documentacado de sua cadeia de custoddia, a fim de que se garantam
a autenticidade e a integridade dos elementos informativos colhidos.

Com efeito, a inevitavel digitalizacdo da investigacao criminal
apresenta desafios adicionais ao registro da cadeia de custddia,
sobretudo na documentacdo de sua cronologia e na garantia de ndo
interferéncia dos agentes envolvidos. Alids, a propria producdo de
elementos informativos digitais revela aspectos de dificil controle,
especialmente nos chamados “meios ocultos de investigacdo” (MOURA;
BARBOSA, 2020, p. 484), o que ‘“reclama adequada compreensao
guanto ao cabimento - forma e conteldo - da cadeia de custddia das
provas nesse cenario” (PRADO, 2021, p. 179).

Veja-se, nesse sentido, questdo enfrentada pelo STJ relativamente
a utilizacdo do espelhamento de aplicativo de mensagens de celular
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em computador (WhatsApp Web) para fins de investigacdo criminal.
No caso RHC n.99.735/SC (BRASIL, 2018b), houve autorizacado judicial
para que se apreendesse o celular de um investigado e, mediante a
coleta de dados do WhatsApp e a leitura de um QR Code, a autoridade
policial procedeu ao espelhamento de seu conteudo em computador,
a fim de que tivesse acesso ao histdérico de mensagens recebidas e
enviadas pelo investigado, bem como aquelas que ainda seriam
enviadas, depois de a ele restituido o bem apreendido. A técnica
investigativa que, inicialmente, parece promissora por permitir o
conhecimento interno de detalhes de uma organizacdo criminosa ou
do planejamento de um crime, por exemplo, apresenta peculiaridades
reconhecidas no mencionado julgamento.

Diferentemente de uma interceptacdo telefénica ou do acesso
a trocas de e-mails, em que se registra o conteludo das comunicacdes
realizadas sem qualquer possibilidade de interferéncias pelos
investigadores, o acesso espelhado ao aplicativo de mensagens
permite que, em tese, as pessoas envolvidas possam interferir na troca
de informacgcdes entre os investigados. A partir do emparelhamento
entre celular e computador, é possivel que por esse uUltimo meio, envie-
se mensagens ou apague conteddo presente ou passado, enviado
ou recebido, em atualizacdes simultaneas entre as plataformas, sem
possibilidade de posterior recuperacao ou desfazimento.

Assim, a propria funcionalidade utilizada indica a possibilidade
de que haja, por parte da investigacdo, interferéncia direta na
comunicagdo, além de viabilizar o acesso a todo o histérico de conversas
do investigado, alcancando conteudo passado, quando ainda inexistia
autorizacdo judicial que permitisse a quebra de seu sigilo. Nao se
podendo garantir, portanto, a autenticidade e a mesmidade (PRADO,
2014, p. 17) dos elementos a serem aportados como prova em um
processo penal, a corte assentou a nulidade da decisdo judicial que
havia autorizado o espelhamento do aplicativo, bem como das provas
gue resultaram dessa diligéncia. Para o futuro, porém, imagina-se se
ndo seria possivel desenvolver um software que permitisse registrar
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e/ou limitar as atividades dos investigadores no computador, a fim de
permitir a utilizacdo valida desse meio de investigacao.

Nota-se, assim, que o direito fundamental a inviolabilidade e
a protecdo dos dados pessoais aporta novas limitacdes as técnicas
investigativas que constantemente surgem, impondo requisitos que
devem ser observados pelos 6érgaos estatais de persecucdo penal. Em
outras situacdes, porém, as informacdes colhidas podem advir de meios
ndo oficiais de investigacdo, como quando derivam de descobertas
jornalisticas ou vazamento de dados, refletindo novas preocupacdes
Nno processo penal.

4 COMPARTILHAMENTO INTERNACIONAL DE DADOS EM
INVESTIGACOES JORNALISTICAS: CADEIA DE CUSTODIA E
VERDADE PROCESSUAL

As circunstancias afirmadas nos topicos anteriores ganham
relevo adicional quando se considera a dimensdo internacional
do enfrentamento a criminalidade organizada, ndo apenas como
consequéncia de tratados entabulados entre os paises,’®* mas também
como inevitavel desdobramento pratico de sua investigacdo. Com

16 podem ser citados, nesse sentido, a Convencdo de Palermo (Convencao das Nacdes
Unidas contra o Crime Organizado Transnacional), como principal documento
internacional destinado ao tema, promulgado internamente no Brasil pelo Decreto
n. 5.015/2004. Seus protocolos adicionais versam sobre o Combate ao Trafico de
Migrantes por Via Terrestre, Maritima e Aérea; a Prevencdo, Repressdo e Punicdo
do Trafico de Pessoas, em Especial Mulheres e Criancas; e a Fabricacdo e o Trafico
llicito de Armas de Fogo, suas Pecas, Componentes e Municdes; os quais foram
também promulgados no Brasil (Decretos n. 5.016/2004, 5.017/2004 e 5.941/2006,
respectivamente). Ainda, surgem como documentos internacionais relevantes
sobre o tema a Convencao de Viena de 1988 (Convencdo contra o Trafico llicito de
Entorpecentes e Substancias Psicotropicas), promulgada pelo Decreto n. 154/1991 e a
Convengéao de Mérida (Convengao das Nagdes Unidas contra a Corrupg¢ao), promulgada
pelo Decreto n. 5.687/2006. Por fim, a Convencao de Budapeste (Convencdo sobre o
Crime Cibernético), cuja adesao pelo Brasil se deu em dezembro de 2021, pelo Decreto
Legislativo n. 37 daquele ano.
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efeito, cada vez mais, impde-se o enfrentamento internacional do
crime organizado, cenario em que assumem relevancia instrumentos
como a cooperacao internacional, ndo apenas entre os estados, mas
também em abrangéncia dos organismos internacionais.

Ainda, acordos bilaterais de cooperacdo juridica ostentam
relevancia crescente, como instrumentos de troca de informacdes
entre paises para investigacdes criminais, bem como para obtencdo
de dados pessoais de investigados. E o caso, por exemplo, do Mutual
Legal Assistance Treaty - MLAT (Tratado de Assisténcia Juridica Mutua
em Matéria Penal), firmado entre Estados Unidos e Brasil em 1997,
promulgado internamente pelo Decreto n. 3.810/2001 (BRASIL, 2001).
Esse ato normativo tem, inclusive, seu alcance discutido perante o STF
na Acdo Declaratdria de Constitucionalidade n. 51 (BRASIL, 2020d),
especialmente no que diz respeito a (im)possibilidade de requisicdo
direta de dados pessoais de comunicacdo em poder de provedores de
aplicacdo que possuem sua sede no exterior.”

N&o bastassem essas complexidades, casosrecentes derelevantes
investigacdes jornalisticas aportam desafios praticos adicionais ao
compartilhamento internacional de informacdes e seu aproveitamento

7 ADCn. 51, rel. Min. Gilmar Mendes. Na acdo, requer-se a confirmag¢&o da constitucionalidade
do Decreto n. 3.810/2001, além do artigo 237, Il, do Cdodigo de Processo Civil, e dos
arts. 780 e 783 do Codigo de Processo Penal (que versam sobre o cumprimento de cartas
rogatdrias e a cooperacdo juridica internacional). Discute-se, na acdo, se a mencionada
requisicdo direta de dados de comunicacdo contrariaria esses dispositivos. A entidade
autora (Federacdo das Associacdes das Empresas de Tecnologia da Informacédo)
argumenta que apenas por meio da expedicdo de carta rogatdria ou pelo cumprimento
estrito dos instrumentos previstos pelo MLAT (solicitacdo pelo Ministério da Justica
brasileiro ao Department of Justice - DOJ norte-americano) é que esses dados poderiam
ser acessados por autoridades judiciais brasileiras. A discussdo ainda envolve reflexos da
legislacdo interna estadunidense (Stored Communications Act e Cloud Act), relativamente
a necessidade ou n&o de prévia decisdo judicial interna para o envio dos dados pessoais
solicitados. A corte realizou audiéncia publica para discussdo do tema em 10 de fevereiro
de 2020 e o julgamento do caso estd agendado para 11 de maio de 2022.
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na esfera penal. Exemplos como os conhecidos Panama Papers® e
Swiss Leaks'"” revelam situacdes de vazamento de um elevado numero
de dados pessoais, nas quais o descobrimento de elementos de
informacdo relativos ao possivel cometimento de crimes diversos,
inclusive no contexto transnacional, derivam de meios ndo estatais de
investigacao, como denuncias andnimas e bem documentadas feitas a
veiculos internacionais de comunicacdo ou descobertas decorrentes
de iniciativas conjuntas de jornalismo investigativo. Nesses casos, as
iniciativas sdo acobertadas pela liberdade constitucional de imprensa,
mas sua insercdo no processo penal pode representar peculiaridades
relevantes.

Dentro de uma concepcao democratica, a liberdade de imprensa,
como reflexo de uma das liberdades publicas, possui protecdo
destacada e até mesmo preferencial nas ordens constitucionais. Isso
porgue, para além das inerentes finalidades que justificam a protecao
dessas liberdades, elas também assumem importancia instrumental
para a garantia e implementacdo de outros direitos fundamentais.
Como consequéncia, a regra € que prevaleca sua ampla liberdade,
exigindo-se um significativo énus argumentativo para as decisdes que
determinem sua restricdo ou seu afastamento (ARABI, 2019, p. 127-128).

18 0 escandalo deriva do vazamento de milhdes de documentos do escritério Mossak
Fonseca (sediado no Panama), enviados anonimamente a um jornal alem&o e
compartilhados com o Consoércio Internacional de Jornalistas Investigativos - Icij.
Os arquivos relevavam um amplo esquema organizado de remessa oculta de valores
bilionarios a empresas de fachada sediadas em paraisos fiscais e relacionadas a diversos
politicos de relevo e celebridades internacionais. A divulgacédo, iniciada em abril de 2016,
despertou interesse em autoridades investigativas de diversos paises, que passaram a
buscar acesso a esses documentos.

De forma semelhante, o caso deriva de investigagdes jornalisticas que partiram
do vazamento de dados apropriados por um ex-funcionario de um relevante banco
europeu, 0s quais revelariam um organizado esquema de evasédo fiscal e alocacdo de
recursos financeiros no exterior. O caso eclodiu em fevereiro de 2015, provocando
também amplo interesse penal em sua investigacao.

91



H& que se garantir, portanto, a livre e independente possibilidade
de investigacao jornalistica, cujo grau de autonomia revela, inclusive,
perfis mais ou menos democraticos de uma nacdo.?° Seus reflexos
penais, porém, despertam preocupacdes adicionais.

De inicio, hd que se destacar que a busca da verdade jornalistica
e a busca da verdade processual penal apresentam escopos
distintos (VIEIRA, 2012, p. 131). Para além das prdprias limitacdes
epistemoldgicas da apropriacdo de qualquer verdade, no processo
penal, obedecidas as limitacdes materiais e procedimentais que séo
condicdes de validade de sua propria existéncia (GOMES FILHO, 1997,
p. 54), a verdade probatdria coloca-se como a “maior aproximacao
possivel” (TARUFFO, 1992, p. 158) dos fatos, empreitada que nao
leva a certezas, mas a probabilidades daquilo que se investiga. Nesse
sentido, a verdade processual “é apenas um pressuposto para se poder
adequadamente decidir qual é a hipotese legal aplicavel ao caso
concreto” (BADARO, 2018, p. 518), revelando-se como uma verdade
aproximativa (FERRAJOLI, 2014, p. 53).

Nessa perspectiva, o valor jornalistico de um elemento de
informac&o ndo necessariamente coincidird com seu valor probatoério
no processo penal, a luz das limitacdes materiais e formais distintas a
gue uma e outra forma de investigacao estdo sujeitas. A inviolabilidade
de dados pessoais e das comunicag¢des privadas, o devido processo
legal e a ampla defesa sdo algumas das garantias cuja observancia
estrita pode ndo interessar a atividade jornalistica investigativa. Trata-
se, de outro lado, de requisitos de legitimidade da atuacdo dos érgaos
estatais de persecucdo penal.

20 Nesse sentido, cite-se a conhecida Classificagdo Mundial da Liberdade de Imprensa,
promovida pela organizacdo Repdrteres Sem Fronteiras. No ranking de 2022, o Brasil
ocupa a 1102 posicdo, dentre os 180 paises integrantes do estudo (REPORTERES SEM
FRONTEIRAS, 2022).
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Em relacdo aos dados pessoais, cuja protecdo consubstancia
direito fundamental autébnomo, é possivel que informacdes obtidas
sem prévia e justa autorizacdo judicial e/ou legal sirvam, no ambito
da liberdade de imprensa, a busca da verdade jornalistica. Entretanto,
sua utilizacdo no processo penal como meio de prova na persecucao
da verdade processual deve se cercar de cuidados adicionais, tanto
nos momentos de sua admissdo quanto naqueles de sua valoracdo e
da decisao a partir dos fatos provados, conforme diferentes padrdes
de racionalidade que cada etapa exige (FERRER-BELTRAN, 2007,
p. 67-68).

Além dos aspectos materiais e procedimentais que limitam a
atuacdo penal estatal, também a auséncia de registro de sua cadeia
de custddia pode ser elemento que influencie na admissao e valoracao
desses materiais como meios de prova. Com efeito, “a necessidade de
documentacdo da cadeia de custddia é fundamental para assegurar
o potencial epistémico das fontes de provas reais” (BADARO, 2021,
p. 8), o que se revela em relacao a qualquer meio de prova. Sua
regulamentacdo no Direito brasileiro, porém, é recente e ainda se guia
pelos meios de prova fisicos ou materiais (arts. 158-A a 158-F do Cdédigo
de Processo Penal, incluidos pela Lei n. 13.964/2019).

Ha que se considerar que em situacdes como as mencionadas
acima, ndo ha supervisao judicial ou contraditério sobre a formacéo
dos elementos de informacado, que por vezes derivam de vazamento
de documentos - que inclusive podem representar, em si, atividade
criminosa (como no caso de invasao a dispositivo informatico). Assim,
O mero acesso pelos 6rgaos estatais de persecucdo penal a esses
documentos, via cooperacdo internacional, ndo necessariamente
valida a sua utilizacdo como meio de prova no processo penal. Nesse
sentido, é ainda mais dificultosa a garantia de que os meios de prova
sejam auténticos e integros, a luz dos vetores da mesmidade e da
desconfianca (PRADO, 2014, p. 17).
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Por sua proépria natureza, hd uma dificuldade intrinseca em
“preservar a integridade do elemento probatdrio digital e de verificar
sua autenticidade, além de determinar o cuidado extremado que se
deve ter, haja vista os riscos concretos de manipulacdo e alteracao
de dados” (PRADO, 2021, p. 194). Nesse sentido, hd de destacar que,
por vezes, uma alteracdo propositada ou imprudente empreendida
em um meio de prova digital pode se dar sem qualquer possibilidade
de identificacao ou rastreio posterior, visto que se trata de “fonte de
prova que pode ser facilmente contaminada, sendo sua gestdo muito
delicada, por apresentar um alto grau de vulnerabilidade a erros”
(BADARO, 2021, p. 8).

Jurisprudencialmente, o tema foi enfrentado em alguns casos
julgados no Basil. Relativamente a interceptacao telefénica e telematica,
autorizada por decisdo judicial prévia, valida e bem fundamentada,
o STJ considerou, por exemplo, que o acesso integral ao conteudo
derivado de sua realizacdo deve ser disponibilizado, tal qual captado,
aos investigados e sua defesa, necessidade que ndo se supre pelo
acesso aos autos do processo em si.

No Habeas Corpus n. 160.662/RJ (BRASIL, 2014b), em que se
investigava a pratica dos crimes de associacdo criminosa, descaminho
e lavagem de capitais por organizado grupo de empresas reais e de
fachada no Brasil e no exterior, houve, ainda durante a fase policial,
extravio de parte do conteudo captado, havendo, no material
disponibilizado a defesa dos acusados, partes omissas e descontinuas
nos audios e e-mails capturados, em razdo da formatacdo do
computador utilizado durante as investigacdes, sem possibilidade de
recuperacdo. Enfrentando a questdo, o STJ afirmou que a preservacédo
daintegralidade dos elementos de informacdo colhidos na investigacao
é dado essencial a efetivacdo das garantias do contraditério e da
ampla defesa, de modo que a falha na cadeia de custddia da prova
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representaria um cerceamento ao direito de defesa. Dessa forma,
ante a ndo preservacdo da integralidade do material probatdrio, foi
reconhecida a nulidade das provas resultantes das interceptacdes
telefénica e telematica.

Aspectos semelhantes também foram considerados no
enfrentamento da matéria pelo STF. No caso Rcl n. 32.722/MT (BRASIL,
2019), relativo a investigacdo de uma organizacao criminosa de trafico
internacional de entorpecentes, houve o reconhecimento de duvidas
sobre a confiabilidade do resultado de interceptacdo telefénica e
telematica. Discutia-se, assim, independentemente da validade e da
legitimidade da realizacdo da interceptacédo, se era adequado o acesso
pela defesa aos dados interceptados em sua forma auténtica, integral
e original.

Mais especificamente, havia suspeitas de que a autoridade
policial teria alterado os arquivos que retratavam a transcricdo de
mensagens trocadas entre os investigados, substituindo os numeros
de identificacdao originalmente indicados pelos nomes dos supostos
emissores e destinatarios das mensagens. A corte reconheceu, assim,
a existéncia de uma duvida concreta sobre a fidedignidade dos
dados apresentados pela policia, reafirmando a defesa, em razdo da
necessidade de registro e preservacao adequada da cadeia de custddia,
o acesso integral ao material informativo, tal qual originalmente
colhido.”

21 Registra-se que, na ocasidao, o Ministro Edson Fachin proferiu voto divergente no sentido
de que a possivel alteracdo mencionada ndo representaria impactos a confiabilidade ou
a autenticidade dos meios de prova, tendo em vista que todo o seu conteudo havia sido
disponibilizado a defesa dos investigados tal como colhidos na interceptacdo. Segundo
a distincdo que ali se fez, se havia duvidas quanto a transcricdo realizada, inexistiam
suspeitas sobre o conteddo propriamente dito.
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Nota-se, assim, uma continua preocupacao legislativa, doutrinaria
e jurisprudencial com a correta preservacdo da cadeia de custddia,
como elemento necessario a concreta efetivacdo do devido processo
legal. Em relacdo aos dados digitais, essas disposicdes sdao ainda mais
significativas, tendo em vista a inexisténcia de regulamentacao legal
especifica e mesmo de consenso sobre as praticas e formas corretas
de sua preservacao.

Em relacdo aos elementos informativos resultantes de
investigacdes jornalisticas realizadas no exercicio legitimo da

liberdade de imprensa, seu aproveitamento no processo penal deve
cercar-se de cuidados adicionais, visto que ndo atendem, a principio,
caracteristicas proéprias da investigacdo criminal (supervisdo judicial,
reserva de jurisdicdo, contraditdrio, registro da cadeia de custddia).
Essas peculiaridades devem, portanto, guiar os standards racionais e
argumentativos de decisdo nos momentos de admissdo e valoracao
dos dados e das informacdes colhidas como meios de prova em um
processo penal. A liberdade de imprensa deve mesmo ser ampla, mas
a internalizacao de seus documentos e de sua producao informativa no
processo penal deve se guiar por critérios que garantam a identidade,
a integridade e a autenticidade daquilo que se admitir como meio de
prova.

5 CONCLUSAO

Em um processo penal democratico, a busca da verdade
processual ndo pode se dar a qualguer custo, sob pena de invalidacao
de seus proprios resultados (CONDE, 2003, p. 112). Os limites formais e
materiais que se colocam derivam da necessidade de que a eficiéncia da
tutela penal estatal se alinhe a observancia dos direitos fundamentais.
Esses variados aspectos sdo dindmicos e acompanham as mudancas
sociais que se enfrentam. Assim € que os meios de investigacdo criminal
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e os direitos fundamentais que o limitam atualizam-se constantemente,
influenciando-se reciprocamente.

A essas constatacdes, somam-se ainda as limitacdes
epistemoldgicas que a producao probatdria intrinsecamente assume,
contexto em que a busca da verdade processual é sempre aproximativa,
levando a distintos graus de probabilidade dos fatos investigados,
esclarecidos em procedimento dialético que permita o contraditério
efetivo na verificabilidade das hipodteses acusatdrias e defensivas.
Assim, a busca de um procedimento valido é um dos elementos que
confere justica a propria decisdo, ao permitir a “apuracdo confidvel dos
fatos relevantes do caso” (TARUFFO, 1997, p. 319-320, traducdo nossa).

Nesse contexto, a utilizacdo de dados pessoais no processo
penal é medida necessaria, mas que deve se cercar de cuidados
peculiares. A promocdo de uma persecucdo penal estatal eficiente é
objetivo adequado a limitacdo da protecdo dos dados pessoais, desde
gue obedecidos os critérios constitucionais e legais, que indicam a
necessidade de uma intervencao limitada, pontual e justificada.

Em relacdo aos dados digitais, em atendimento a dificuldades
inerentes que sua preservacao apresenta, também a documentacdo de
sua cadeia de custddia deve guiar a atuacdo dos érgaos de persecucdo
penal, a fim de que se garanta a integralidade e a autenticidade dos
documentos e elementos de informacdo colhidos. Adicionalmente,
quando derivem de dados compartilhados a partir de investigacdes
jornalisticas, a admissdo e a utilizacdo dessas informacdes como meios
de prova no processo penal aportam a necessidade de cumprimento
de um mais elevado 6nus argumentativo, tendo em vista que sua
producdo ocorre sem contraditdrio ou supervisdo judicial, por meios
nao oficiais de investigacao.
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Sem descuidar da necessidade de que essas investigacdes
jornalisticas sejam protegidas no ambito da liberdade de imprensa, sua
utilizacdo no processo penal deve considerar as peculiaridades que
envolvem, a partir de distintos standards racionais e argumentativos
de decisdo nos momentos de admissdo e valoracdo dos dados e
das informac¢des colhidas. A garantia de identidade, integridade e
autenticidade dos meios de prova admitidos é medida essencial a
consecucao de um procedimento valido que busque uma decisao justa.

Ainda que esses valores parecam contraditérios, deve-se buscar
um equilibrio que promova a tutela penal eficiente e a protecdo dos
direitos fundamentais dos investigados. Essa é a empreitada continua
a que se dedica o processo penal democratico, que cotidianamente se
modifica e deve se atualizar.
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