https://doi.org/10.54795/rejub.n.1.193

A UTILIZACAO DO MALWARE COMO
FERRAMENTA DA INFILTRACAO VIRTUAL
NA INVESTIGACAO DA CRIMINALIDADE
ORGANIZADA: UMA REALIDADE NORMATIVA
POSSIVEL?

THE USE OF MALWARE AS A VIRTUAL INFILTRATION
TOOL IN THE INVESTIGATION OF ORGANIZED CRIME: IS
ITS REGULATION A POSSIBLE REALITY?

ULISSES AUGUSTO PASCOLATI JUNIOR

Doutor em Direito Penal pela Universidade de S&o Paulo - USP.
Mestre em Direito Penal pela Pontificia Universidade Catdlica de
S&0 Paulo - PUC/SP. Especializacdo em Direito Publico pela Escola
Paulista da Magistratura - EPM, em Direito Penal pela Universidade de
Salamanca - USAL e em Raciocinio Probatodrio pela Universidade de
Girona - UDG. Graduado em Direito pela Universidade Presbiteriana
Mackenzie. Juiz de direito do Tribunal de Justica do Estado
de S&o Paulo.

https://orcid.org/0000-0003-4647-4028

RESUMO

O Estado estd diante de uma moderna criminalidade organizada. As
organizacdes criminosas atualmente se utilizam de avancada tecnologia
para garantir o desenvolvimento de suas atividades. Os tradicionais
meios de producdo de prova disponiveis ao Estado ndo sdo suficientes
para ultrapassar as barreiras de protecdo tecnoldgica utilizadas pelas
organizacdes para ocultamento das atividades e dos bens. O Estado
ndo pode continuar a depender da apreensao fisica dos dispositivos
informaticos para ter conhecimento integral das organizacdes
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criminosas. O presente texto tem a finalidade de tentar demonstrar
qgue o malware - como meio de prova atipico - é importante ferramenta
para o enfrentamento da criminalidade organizada e que sua utilizacdo
pelo Estado é uma realidade normativa possivel quando conjugadas
as disposi¢cdes internacionais e nacionais relativas a possibilidade da
infiltracao virtual.

Palavras-chave: investigacdo; crime organizado; novas tecnologias;
malware; infiltracdo virtual.

ABSTRACT

The Stateis faced witha modern organized crime. Criminal organizations
currently use advanced technology to ensure the development of their
activities. The traditional ways to produce evidence that are available
to the State are not enough to overcome the technological protection
barriers used by organizations to conceal activities and assets. The
State cannot continue to depend on the physical seizure of computer
devices in order to have full knowledge of criminal organizations. The
purpose of this article is to try to demonstrate that malware - as an
atypical form of evidence - is an important tool to fight the organized
crime and that its use by the State is a possible normative reality when
combined with international and national rules regarding the possibility
of virtual infiltration.

keywords: investigation; organized crime; new technologies; malware;
virtual infiltration.

Recebido: 14-3-2022
Aprovado: 28-4-2022

554



SUMARIO

1Introducao. 2 Falso dilema: eficacia e garantia. 3 Algumas tecnologias
a disposicao do crime organizado. 4 Definicdo e espécies de malware.
5 Dimensaointernacional e o Direito Comparado. 6 Proposta de solugao:
ferramenta autorizada na infiltracdo virtual. 7 Conclusdo. Referéncias.

1 INTRODUCAO

A sociedade contemporanea enfrenta uma dicotomia: como
aceitar os bénus de uma sociedade global na qual hd um intercambio de
facilidades, representadas pelo facil transito de mercadorias, servi¢cos
e, sobretudo, dados de informacao e, ao mesmo tempo, conviver com
o fato de que estas mesmas facilidades fomentam e facilitam o crime
organizado numa dimensao de cybercriminalidade.

A globalizacdo é um dado objetivo, realidade para a qual n&o
ha retrocesso. Ha necessidade, portanto, de convivermos com esse
fendbmeno que cada vez mais aproxima as pessoas e colabora com o
prépriocrime organizado. O problema das sociedades modernasécomo
enfrentar, dentro desse contexto, o crime organizado caracterizado
por uma delinquéncia ndo convencional, que se expande por todos os
continentes, fomentado por redes de intercambio de informacdes e
atividades ilicitas facilitado pela evolucdo tecnoldgica.

O crime organizado também se globalizou, pois ultrapassou as
fronteiras fisicas dos paises. Atualmente, a criminalidade organizada
“navega” em uma “realidade” informacional, impulsionada pela internet,
utilizando-se de sistemas e programas que sdo obstaculos - verdadeiras
barreiras virtuais - as investigagcdes criminais, pois dificultam a
identificagdo e a localizag&o do usuario. Sdo utilizados diferentes tipos
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de aplicativos de encriptacdo de ponta a ponta, comunicacdes que se
assentam no protocolo IP e que correspondem as denominadas Voice
Over Internet Protocol - VolP, programas anonimizadores a exemplo
do navegador TOR - The Onion Router, o que propicia o acesso a “deep
web”, e, por sua vez, torna mais dificultosa a localizacdo de ativos que
trafegam entre paraisos fiscais, offshore ou, especialmente, na forma
de criptoativos.

As diversas aplicacdes e programas, em que pese ndo tenham
sido criados para utilizacdo ilicita, pelo contrario, sdo ferramentas
enormemente utilizadas pelas organizacdes criminais uma vez que
permitem técnicas antirrastreamento e antiforenses. Assim, ao mesmo
tempo em que o ambiente digital impulsiona o crime organizado,
sua utilizacdo deixa rastros digitais, os quais sdo fonte de prova para
qgue o Estado possa desvendar ndo apenas a estrutura do proprio
crime organizado, como exige a legislacdo (art. 22 c/c art. 12, § 12, da
Lei n. 12.850/2013), bem como a localizacdo de ativos confiscdveis
vinculados ao delito, ou de ativos nao vinculados a determinado delito,
mas adquiridos com dinheiro oriundo do ilicito e, ainda, os sofisticados
mecanismos de operacdo de branqueamento de capital.

Diante desse quadro, a verdade é que os institutos tradicionais
disponiveis para persecucdo penal se mostram obsoletos a enfrentar
esta delinquéncia contemporanea e ndo convencional. Ainda, diante da
constante evolucdo da tecnologia, os modernos meios de investigacao
autorizados pelo art. 32 da Lei n. 12.850/2013 também se mostram, em
determinada medida, ultrapassados. Ndo obstante a possibilidade de
guebras de sigilo telefénico, de dados e telematicos em clouds, e-mails,
captacdoambiental, buscas e apreensdes etc. O fato é que a persecucado
penal ainda depende, em muito, da apreensao fisica dos dispositivos
nos quais as informacdes sdo gravadas (quando sdo gravadas), como
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telefones celulares, tablets, computadores, notebooks, pen drives, HDs
externos, cartdes de memoadria, maquinas fotograficas etc.

E neste cendrio que se propde a utilizacdo do malware como
ferramenta de investigacado a ser utilizada pelas agéncias de persecucéo
penal no afd de romper as barreiras encriptadoras e anonimizadoras
utilizadas pela criminalidade organizada. Entretanto, é dever consignar
que, diferentemente de outros paises que possuem a autorizacdo legal
para a utilizacdo desse meio excepcional, e aqui registramos, a titulo
de exemplos, Espanha e Italia, a legislacdo brasileira, até o presente
momento, é silente. Contudo, temos que, conjugando-se disposicdes
internacionais estabelecidas na Convenc¢ado de Palermo e de Budapeste,
com a regulamentacdo atinente a infiltracdo virtual - meio este de
producdo de provas autorizado pelo art. 10-A e seguintes da Lei
n. 12.850/2013 - é possivel a utilizacdo desta importante ferramenta
de investigacdo representada pelo malware quando o objeto de
investigacdo for eventual organizacao criminosa.

2 FALSO DILEMA: EFICACIA E GARANTIA

Ndo ha um verdadeiro dilema estabelecido entre eficacia da
persecucdo penal e preservacdo de direitos e garantias do acusado.
Esse modo de ver eficiéncia e garantia na busca de seguranca social e
preservacado de direitos objetivando um “justo equilibrio” (FERNANDES,
2009, p. 226) decorre de equivocada premissa relativa aos fins do
processo penal, ou seja, que processo eficiente é aquele que, de modo
célere, alcanca a condenacédo de determinada pessoa.

O sistema juridico processual se mostrara eficiente na medida
em que preservar os direitos do acusado ou investigado. Ndo se trata
de escolha de uma dimensdo ou outra. Processo dito garantista nao
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implica impunidade, da mesma forma que processo eficiente ndo
espelha necessaria condenacao. Processo eficiente é aquele que,
respeitando a ordem juridica, consegue alcancar uma reconstrucdo
historico-fatica que permita ao Estado a imposicao da pena. Portanto,
trata-se da escolha de outra premissa consistente em se perguntar
qual a finalidade do processo penal?

Saliente-se, inicialmente, que a apuracdo da verdade “é o objetivo
fundamental da atividade probatdria no processo judicial” (FERRER-
BELTRAN, 2021, p. 46). Nesse sentido, a finalidade epistémica do
processo penal é a busca da verdade, ndo de uma verdade adjetivada
como de real ou material, mas sim de uma verdade que seja aproximada
e que corresponda (verdade como correspondéncia) (RAMOS, 2021,
p.42)aumadeterminadareconstrucdo fatica demonstrada pelas provas
legalmente apresentadas aos autos, as quais, portanto, permitem,
apods devida valoracdo, a superacao do postulado da presuncdo de
inocéncia, sempre com respeito aos direitos e as garantias individuais
assegurados pelo ordenamento.

A verdade como correspondénciaé o prdéprio fim do procedimento
probatdrio; em outras palavras, “a prova tem com a verdade uma
relacdo teleoldgica (é um meio para se obter o fim verdade)” (RAMOS,
2021, p. 42; FERRER-BELTRAN, 2017, p. 72-77). Essa relacdo de
instrumentalidade somente é alcancada quando todas as regras
escolhidas democraticamente pelo legislador forem respeitadas. O
limite a descoberta da verdade fatica aproximada estd no respeito
aos postulados legais e constitucionais. A descoberta da verdade,
destarte, ndo sugere desrespeito as regras processuais nem deve ser
buscada a qualquer custo, como um fim em si mesma. Isto é pratica
em processos autoritarios, como instrumentos de estados igualmente
autoritarios. Em estados democraticos, a verdade é trazida ao sistema
juridico processual por meio de provas (e meios) legalmente produzidas
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pelos atores processuais e, com base nelas, é que o juiz profere as
respectivas decisdes. Portanto, ndao vemos incompatibilidade entre
“garantismo” e “eficiéncia” que um processo é tanto mais eficiente na
busca da verdade ou de eventual defesa social quanto mais respeitar
os direitos dos sujeitos processuais dentro do esquadrinhamento legal
trazido tanto pela Constituicdo quanto pelo legislador ordinario.

No caso da criminalidade organizada, ndo ha duvidas de
qgue se trata de uma moderna criminalidade que a cada dia se
utiliza mais e mais de meios tecnoldgicos para, com a utilizacdo
de ferramentas anonimizadoras e encriptadoras, ndo apenas
garantir a proépria existéncia, mas também para garantir maior
desenvolvimento das atividades licitas e, acima de tudo, tornar
seguro o proveito do crime. Assim, para esse tipo de criminalidade,
o legislador estabeleceu e permitiu meios probatdrios excepcionais.
Para situacdo excepcional, meio excepcional de enfrentamento. Eis
uma relacdo de proporcionalidade estabelecida. Respeitar as balizas
do legislador nestes meios de prova excepcionais, que buscam
maior eficiéncia, € dimensdo garantista, até porque, o respeito aos
canones dito garantistas ndo é sinal de impunidade, mas de Estado
Democratico comprometido com os Direitos Humanos.

Portanto, o que se tem, em verdade, € um falso dilema, visto que a
persecucado penal para ser eficiente ndo induz o desrespeito a direitos e
a integral observancia dos postulados constitucionais traduzidos pelo
legislador ordindrio, mesmo no universo da criminalidade organizada
excepcional, deve levar a responsabilidade penal daquele & que
culpavel e a ndo responsabilizacdo do sujeito inocente. O inverso até
pode acontecer, mas por erro, infelizmente, e ndo porque o processo
deve ser mais eficiente e a verdade buscada a qualquer preco.
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3 ALGUMAS TECNOLOGIAS A DISPOSICAO DO CRIME
ORGANIZADO

As organizacdes criminais antes vistas como associacdes estaveis
de pessoas cuja atividade era “artesanal” e restrita a determinado
territério sempre existiram e continuardo existindo, agora moduladas
pelas novas tecnologias. Conforme observa Callegari (2016, p. 12),
esse fendbmeno criminal “sofreu um desenvolvimento extraordinario
como consequéncia das novas tecnologias, avancos tecnoldgicos em
informatica e telecomunicacdes”. Assim, as atividades empresariais
ilicitas levadas a cabo pelas organizacdes criminosas passaram de
negdcios localizados a negdcios gerenciados internacionalmente.

O Estado encontra dificuldades em enfrentar - e as vezes até
mesmo compreender - esta nova realidade. Pode-se citar, a fim de se
demonstrar as dificuldades encontradas pelo Estado na persecucao
destanovadimensao das organizacdes criminosas, algumas tecnologias
qgue, em que pesem sejam voltadas a fins licitos eis que permitem
maior protecdo da privacidade do usuario, também estdo a servico
das organizacdes criminosas. Chama-se atencdo para as tecnologias
de anonimizacdo, as quais permitem as pessoas - € aqui nos referimos
aos integrantes das organizacdes ou a quem com elas estabelecem
negocios - ndo apenas manterem contato seguro e andnimo por meio
de troca de mensagens, como também acessar o ambiente virtual sem
deixar rastro. Também ndo se pode deixar de citar as possiblidades de
negdcios por meio de criptomoedas.

A encriptacdo representa o “processo de transformacdo da
informacdo num formato seguro para protegé-la do acesso nao
autorizado ou de modificacdes por parte de terceiros” (CAMPOS, 2021,
p. 43). Trata-se de tecnologia utilizada pelos principais aplicativos de
troca de mensagens instantaneas, como, principalmente, WhatsApp e
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Telegram, dentre outros. Representam, em verdade, um obstaculo para
a investigacdo criminal no ambiente digital, posto que, diferentemente
das comunicacdes telefdbnicas, as quais, segundo Campos (2021,
p. 44), assentam-se no protocolo Global System for Mobile
Communications - GSM e, por esta razdo, ainda que haja encriptacao,
os “fornecedores de servicos espelham a informacdo desencriptada”,
0 mesmo ndo acontece com os:

[...] e-mails que utilizam diferentes tipos
de encriptacdo, com as comunicacdes que
assentam no Protocolo IP e que correspondem

as denominadas Voice Over Internet
Protocol - VolP, bem como com o
envio de mensagens escritas e de

outros dados através de aplicacdes de
mensagens instantdneas. (CAMPOS, 2021,
p. 44).

Logo, a excecdo do e-mail que permite interceptacado telematica
e, portanto, o acesso ao conteudo da comunicag¢do, inclusive, por
exemplo, se estiver armazenado em determinada cloud:

[..] as principais plataformas de comunicacéo
utilizadas recorrem a denominada “end-to-end
encryptions” (encriptacdo de ‘ponta-a-ponta’), o
gue significa que, mesmo que a comunicacdo passe
através de um servidor, este ndo tem acesso ao seu
conteudo, pois s o dispositivo receptor tem a chave
para a desencriptacdo daqguele. (CAMPOS, 2021,
p. 44).

Destarte, qualquer tentativa de interceptacdo do conteudo
destas comunicacdes, a exemplo do que acontece com as escutas
telefénicas, “é desprovida de efeito util” (CAMPOS, 2021, p. 45). Nesse
sentido, a Unica forma de lograr o conhecimento do conteddo da troca
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de mensagens, o que pode ajudar ndo apenas na compreensdo da
estrutura da organizacdo e o conhecimento da funcdo de cada membro,
mas também saber o destino dos bens e valores, é apreendendo os
dispositivos, com o acesso fisico. Estes dispositivos, ainda, cumpre
anotar, em determinados casos sdo protegidos com senha e com
programas de autodestruicdo, os quais apagam o conteddo antes da
analise forense (wiping).

No tocante a programas anonimizadores que permitem
navegacao na rede mundial sem deixar rastros destaca-se o The Onion
Router - TOR, o qual surgiu em 2003 e consiste:

[..] en un servicio online que mediante un software
especifico,decddigoabiertoymulti-plataforma, permite
conectarse a una rede de comunicaciones de baja
latencia que brinda anonimato para consumiry publicar
contenido en internet a quien lo desee. (SALLIS, 2021,
p. 604).

A rede TOR é dindmica e composta por maquinas (roteadores)
conectadas a internet, distribuidas ao redor do mundo que
constantemente mudam, sendo que esse servico é responsavel
por desenhar a rede e seus componentes a cada momento que um
navegador TOR exigir. Assim, o navegador TOR seleciona maqguinas de
entrada, maquinas intermediarias e maquinas de saida. Os conteudos
sdo consumidos e publicados a partir das maquinas, nunca de forma
direta com o destino da comunicacdo. As maquinas se comunicam
entre si, cifrando a comunicacdo de modo que cada maquina do
percurso informacional somente conheca uma porcao de trafego na
internet que |he corresponda. “De esta manera, técnicamente, no hay
forma de rehacer el camino hacia atras, por lo que el anonimato del
origen de la comunicacion estd garantizado” (SALLIS, 2021, p. 605).
A rede TOR permite uma conexdo tipo “cebola”, pois a mensagem
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trafega por distintos roteadores, o que gera a protecdo da identidade
“de varias capas” - dai surge o nome “cebola” (TEMPERINI; MACEDO,
2021, p. 485). Ademais, a rede TOR muda a cada dez minutos e nunca
utiliza as maquinas de saida que estejam em um mesmo pais que o
restante das demais maquinas fazendo com que, se alguém (agéncias
de persecucao, p. ex.) possui alguma forma de escutar o trafego na
rede TOR, nunca ird escutar a “histdria completa”. Somente quem tem
acesso aos dados completos da informacao é o navegador TOR que
estd justamente instalado no dispositivo da pessoa que quer resguardar
o0 anonimato (SALLIS, 2021, p. 606). Assim, gracas a esse complexo
mecanismo de intercomunicabilidade, o TOR oculta a identidade do
sujeito, eis que mascara os enderecos de IP e oculta dados pessoais,
além de ser capaz de bloguear a tentativa de acesso ao computador
por meio de hackers. Portanto, somente com o acesso fisico ao
equipamento, via medida de busca e apreensdo ou eventual prisdo
em flagrante, torna-se possivel ao Estado conhecer toda a atividade
desenvolvida pelo alvo da investigacéo.

O navegador TOR também permite o acesso ao ambiente da
deep web - outro mecanismo muito utilizado pelas organizacdes
para o fomento de suas atividades. Ao contrario da clear web, cujo
contelddo pode ser acessado por qualquer pessoa por meio de
qualquer buscador, como Google, por exemplo, na deep web encontra-
se todo conteudo, em geral ilicito, que, além de ndo ser encontrado por
qualquer meio de busca (ndo ha indexacdo), as pessoas que publicam
e oferecem sdo acobertadas pelo anonimato. E neste ambiente que o
crime organizado encontra seu “habitat natural” uma vez que, por meio
dos “black markets”, é possivel a comercializacdo de drogas, armas,
dinheiro, documentacdo, metais preciosos, informacdo, malwares,
contratacdo de matadores, pornografia infantil, entre outros (SALLIS,
2021, p. 611). Assim, sendo a navegacéo livre, anébnima, criptografada
e dificilmente detectavel é que urge ao Estado a utilizacdo de novas
ferramentas. Nesse sentido, Sallis (2021, p. 609):
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[..] el conjunto de personas y organizaciones
criminales que se mueven en este entorno hacen
gue sea muy complejo utilizar los mismos métodos
y técnicas de investigacion que se usan en la web
superficial, haciendo que sea muy dificil saber quién
consume contenidos ilegales, o quién o quiénes los
publican.

Nao pode passar despercebido, eis que é ferramenta deveras
importante ndo apenas para fomento dos negdcios ilicitos, mas,
especialmente, para se garantir o proveito do crime e a transformacao
do dinheiro em criptoativos. A utilizacdo de criptomoedas pelas
organizagdes criminosas vem crescendo exponencialmente. As moedas
virtuais (criptomoedas) operam mediante um sistema criptografico
por fora do circuito financeiro tradicional e ndo pertencem a nenhum
governo ou banco central (SAIN, 2021, p. 256). O sistema, conforme
assevera Silveira (2018, p. 98), “permite pagamentos através da internet,
de uma parte a outra parte, sem a intervencdo de qualquer instituicdo
financeira”. Nesse sentido, tais moedas trafegam em um mercado
desregulado e descentralizado, o que permite relativo anonimato.
Nesse sentido:

[...] la idea es ofrecer un sistema de pago seguro
y andénimo a los usuarios para que acrediten su
identidad para la realizacion operaciones de
compraventa y tanferencias. Las transaciones se
realizan de usuario a usuario sin intermediaciéon de
bancos u otras instituciones oficiales, son publicas y
guedan registradas con un codigo alfanumérico unico
y irrepetible, sin dejar rastros. (SAIN, 2021, p. 257).

Ainda que haja um sistema de blockchain reconhecido por
instituicdes financeiras que funciona como um banco de dados
publico que registra o histérico de movimentacdes dos usuarios
de criptomoedas, ndo se pode olvidar que tais moedas podem se
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movimentar semelhantemente a um titulo ao portador, bastando que
a pessoa entregue sua wallets a outra pessoa ou mesmo realize uma
troca. Segundo Silveira (2018, p. 98):

[...] a possibilidade de anonimato, entretanto, pode
vir a assegurar que sua rastreabilidade venha a
ser minimizada, caso, v.g., determinado portador
de criptomoedas viesse a ter inumeras carteiras
eletrénicas (wallets), a ponto de estas mesmas
servirem de objeto de escambo ou entrega.

Ndo obstante, estas tecnologias, saliente-se novamente, nao
tenham sido desenvolvidas genuinamente para atividades ilicitas,
ndo ha duvidas de que elas, em primeiro lugar, apresentam grande
interacdo entre si e, em segundo lugar, tornaram as organizac¢des
criminosas potencialmente mais perigosas e cada vez mais distantes
da persecucado penal tradicional dos estados.

4 DEFINIGAO E ESPECIES DE MALWARE

As tecnologias referidas anteriormente dificultam o acesso aos
dados de comunicacdo, quando esses estdo em transito, uma vez
gue durante a transmissdo da mensagem ponto a ponto esta estd
encriptada. Assim, é necessario para as agéncias de investigacdo
a apreensdo do dispositivo antes do envio da mensagem ou apos
o recebimento, visto que, nesse caso, o dispositivo receptor
desencriptard o conteludo da comunicacdo. Deve ser levado em conta
também que os programas anonimizadores dificultam a localizacdo
do usuario e a verificacdo das atividades desenvolvidas. Sem contar,
como referido anteriormente, a possibilidade da existéncia de
programas que apagam o conteddo armazenado nos dispositivos
eletrénicos. Nesse sentido, visando superar estas barreiras, mostra-
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se necessario o acesso virtual a esses dispositivos para que se possa
conhecer as atividades desenvolvidas sem necessidade de apreenséo.

Uma solucdo possivel seria a autorizacdo judicial para uma
espécie de “hackeamento estatal”. O Estado, independentemente da
apreensao fisica do dispositivo, poderia explorar as vulnerabilidades
do sistema ou do usudrio, por meio de software de vigilancia, e,
assim, acessar o conteldo das mensagens ou mesmo as operacdes
realizadas, por exemplo, com criptoativos. Uma das vantagens é que
todas as informacdes aportadas no processo penal teriam uma fonte
gque fora autorizada judicialmente. Essa forma de investigacdo deixaria
de lado qualquer ideia de secretismo e, especialmente, malabarismos
processuais das agéncias de investigacao para legalizar determinada
informacdo que adredemente possui, até porgue estas tecnologias
(programas espides) sao facilmente encontradas no mercado.
Interessante a observacdo de Blanco (2020, p. 94):

[...] por el contrario, la intervencién de dichas
comunicaciones es posible para quien cuente con
las capacidades técnicas necesarias para “infectar”
los puntos de entrada o salida (esto es, el celular o
computadora usada por alguna de las personas
involucradas en la conversacién) con un software de
vigilancia especialmente designado para ello, para
capturar las comunicaciones en formato de audio,
video y texto sin encriptar (toda vez que los datos se
encriptan cuando estdn en transito, no cuando entran
o salen del dispositivo receptor o emissor). No se
trata de uma mera hipdtesis: de hecho, las agencias
policiales y de inteligéncia de EE.UU y otros paieses ya
estan recurriendo a este método.

O malware - neste contexto,combase naslicdées de Campos (2021)
enos conceitos domanual basico da Europol (EUROPEAN CYBERCRIME
CENTER, [20--]) - trata-se de um programa informatico malicioso que
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se aproveita de vulnerabilidades existentes no sistema informatico e,
em alguns casos, do proprio utilizador. Ele pode ser instalado in /oco
ou remotamente (pela internet), sem consentimento e esclarecimento
do alvo. O interessante é que, uma vez instalado, o programa pode
levar a efeito um conjunto de tarefas e funcionalidades, em func&o do
qgue se busca, por exemplo, desvendar a estrutura da organizacdo ou
mesmo as formas nas quais ela lava o capital e, sobretudo, a localizacdo
dos bens dos integrantes. Por meio do programa, é possivel recolher
informacédo interna do sistema informatico (dados armazenados, ndo
armazenados - exemplo de um e-mail que seria escrito e o armazenador
resolveu apagar - ou produzidos em tempo real ou informacdo externa,
p.ex. ativacao da webcam ou do microfone de modo a captar o que
estd ao redor.

O malware - meio atipico de producdo de provas - destarte,
com autorizacdo judicial, € uma ferramenta “camalednica” que
permite “uma extensa possibilidade de monitoramento da atividade
do alvo e de recolha de dados do sistema informatico de forma sub-
repticia (surreptitious surveillance), “consoante o tipo e respetivas
funcionalidades que estejam a ser utilizados” (CAMPQOS, 2021, p. 40).

Chamo a atencado a dois grupos de malware: a) aqueles que,
para a instalacdo, dependem da interacdo do alvo (utilizador),
p.ex. cavalo de Troia, rootkis e o spyware; e b) aqueles no qual a
interacdo ndo é necessaria (p.ex. worm). Em resumo, no primeiro
caso, o malware surge com a aparéncia de um software legitimo ou
verificado e leva o alvo investigado a proceder a instalacdo, a qual,
por sua vez, depende da abertura de um anexo de um e-mail, do
download ou da execucdo de um arquivo de determinado website
(umaimagem, p.ex.). Na segunda forma, o programa se autorreplica
sem a interacdao do utilizador. Ele invade os computadores que
estejam ligados a mesma rede e ainda ndo infectados. Pode eliminar
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arquivos, enviar documentos via e-mail, realizar downloads e
instalar outros tipos de malware.

Nessa senda, a técnica intrusiva, seja a vigildncia na fonte
ou a captacdo de dados, podera, como fonte de provas, trazer
ao conhecimento do Estado elementos para que seja possivel
ao magistrado uma aproximada demonstracdo das hipdteses
faticas descritas pela acusacdo e, por conseguinte, afastar o
postulado da presuncao de inocéncia. Considerando que direitos
constitucionais serdo restringidos em prol da investigacao,
como a intimidade, a privacidade pessoal - art. 52, inciso X - as
vezes a privacidade familiar, esta na dimensdo da “invasdo
domiciliar virtual” - art. 5% inciso X| -, a autodeterminacao
comunicacional - art. 5% inciso Xll - e a autodeterminacao
informacional - necessidade de protecao de dados nos meios digitais
(art. 59 inciso LXXIX, inserido pela Emenda Constitucional n. 115, de
10 de fevereiro de 2022), a pergunta a ser formulada é se o sistema
juridico nacional, nos moldes atuais, permitiria referida técnica?

5 DIMENSAO INTERNACIONAL E O DIREITO COMPARADO

Como mencionado anteriormente, uma das caracteristicas da
criminalidade organizada é a transnacionalidade. As fronteiras ndo
sdo mais os limites fisicos, pois a execucdo dos delitos ndo encontra
qualquer limitacdo territorial, especialmente por conta do trafego de
informacdes propiciadas pela intercomunicabilidade de dados. Nesse
sentido, € que houve a necessidade de imposicdes internacionais
objetivando entre os estados democraticos certa uniformidade do
tratamento penal e processual penal do crime organizado.

O enfrentamento do crime organizado e dos delitos conexos
(lavagem de ativos, traficos de pessoas, 6rgaos, drogas, armas e
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animais), os quais movimentam quantias astrondmicas de valores,
sem duvida é um dos maiores desafios do mundo moderno. Em razao
disso, e objetivando estdndares normativos comuns, é que houve
a necessidade da transnacionalizacdo das regulagdes juridicas e,
portanto, da ingeréncia internacional na busca de uma harmonizacao
penal e processual penal.

A Convencao das Nac¢cdes Unidas contra a delinquéncia organizada
transnacional (Convencdo de Palermo, aprovada em dezembro de
2000, com vigéncia em 29 de setembro de 2003), assinada pelo Brasil
em 12 de dezembro de 2000, ratificada pelo Congresso Nacional em
29 de janeiro de 2004, com carater vinculante, em resumo, buscou
harmonizar as leis penais e processuais penais em todo o mundo e, o
qgue é mais importante, evitar paraisos de impunidade, vale dizer, locais
Nnos quais o crime organizado possa fincar bandeira e desenvolver
atividades ilicitas.

A Convencdo de Palermo alinhou cinco eixos sobre os quais
deveria haver a atuacao legislativa dos estados. Sao eles:

a) la tipificacidn ordenada y conjunta de conductas
vinculadas con esa forma de criminalidad organizada;
b) la tipificacion de conductas relacionadas de manera
conexa con las actividades llevadas a cabo por esas
organizaciones criminales; ¢) el incremento sustancial
de las medidas de injerencia en él ambito de la
privacidad de los individuos mediante la aplicacion
de las nuevas tecnologicas; d) el endurecimento de
las condiciones de libertad procesal y la limitacion
en el ejercicio del derecho de defensa, vy, por ultimo,
e) el agravamento de las condiciones de ejecucion
de la pena mediante la regulacion de medidas
postdelictuales. (ABOSO, 2019, p. 84).
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Considerando a finalidade do presente trabalho, vale notar o
eixo da letra “c” que é referente as técnicas especiais de investigacao
previstas no art. 20, cujo objetivo é “combater eficazmente a
criminalidade organizada”. Determinou a normativa internacional
dentro dessa linha de autuacdo mudancas no processo com O
incremento de medidas de ingeréncia no ambito da privacidade,
mediante a utilizacdo de novas tecnologias (vigildncia eletrbnica
e outras fontes de vigilancia), além de operacdes de infiltracdo de
agentes.

Outro documento internacional gue merece destaque é a
Convencdo de Budapeste - Convencao sobre Delitos Cibernéticos -
de 23 de janeiro de 2001 - que fora promulgada no Brasil por meio
do Decreto-Legislativo n. 37/2021, em 12 de dezembro de 2021. Esta
Convencdo também é um marco importante no &mbito de luta contra
a cibercriminalidade tendo em conta abordar problemas ligados a
delitos praticados por meio das redes telematicas. A convenc¢do, ainda,
traca as linhas principais de uma politica criminal destinada a sentar as
bases de uma harmonizacdo integradora das leis penais e processuais
nos paises subscritores (ABOSO, 2018, p. 59-60). Esta convencéo,
com os olhos voltados também a lavagem de dinheiro, ao trafico de
pessoas, drogas e terrorismo, tratou de questdes atinentes a producao
de prova eletrbnica. E, nessa seara, depreende-se dos arts. 19 a 21 que
devem os estados estabelecerem medidas relativas ao acesso e busca
e apreensado de dados armazenados; a coleta em tempo real dos dados
de trafego e, ainda, a interceptacdo de dados de conteudo. Essas
medidas podem e devem ser alcancadas com a utilizacdo pelo Estado
de malware como ferramenta de investigacao, eis que com isto se torna
possivel ultrapassar as barreiras de protecdo tecnoldgica utilizadas no
desenvolvimento das atividades ilicitas pelas organizacdes criminosas.
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Diferentemente do Brasil que, a despeito da necessaria
observancia dos dois documentos internacionais mencionados, nao
possui uma legislacdo expressa sobre essa forma de intervencdo na
privacidade, essa técnica de investigacao é realidade em alguns paises
e aqui, a titulo de ilustracdo, serdo citados Espanha e Italia'.

A Espanha, por meio da reforma legislativa de 2015 (Ley Organica
13/2015, de 5 de ocutubre), mesmo admitindo o maior alcance e
potencial de vulneracdo da intimidade pessoal, previu e permitiu, para
alguns crimes - relacionados em numerus clausus -, 0 que garante a
proporcionalidade da medida (SALT, 2021, p. 165) o acesso remoto a
sistemas informaticos. No art. 588, septies a) no qual estabelece os
pressupostos, estabeleceu-se que o juiz podera autorizar a utilizacdo
de dados de identificacdo e cddigos, assim como a instalacdo de
um software que permita, de forma remota e telematica, o exame a
distancia e sem conhecimento do seu titular ou usuarios do conteudo
de um computador, dispositivo eletrénico, sistema informatico,
instrumento de armazenamento de dados informaticos em massa ou
base de dados, sempre que se persiga determinados delitos, dentre
eles, delitos cometidos por organizacdes criminosas. O legislador,
ainda, estabeleceu os requisitos necessarios para a medida determinada
judicialmente, notadamente o esclarecimento do software que serd
utilizado para a medida de intrusao.

A Itdlia caminhou no mesmo sentido. Por meio da Reforma
de Orlando (2016, aprovada em 2017), previu-se de forma expressa
a utilizacao do malware como meio de obtengcdo de provas. Esta
medida procurou dar ao Estado ferramentas mais modernas para
o enfrentamento de uma criminalidade igualmente moderna, mais

T A Alemanha também permite referida técnica. Remetemos o leitor para as licdes de Salt

(2021, p. 166-169); Aboso (2018, p. 489-508) e Campos (2021, p. 105-142). Em relacéo
a professora Juliana Campos, frise-se que ha importantes consideracdes também
referentes a Italia, Estados Unidos e Espanha.
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agressiva e sofisticada, como é o caso da criminalidade organizada.
Nesse sentido:

foi contemplada no n. 2 do artigo 266 e n. 2-bis do
art. 266 do CPPenale, no Cap. 1V, relativo a
‘intercettazioni di conversazioni o comunicazioni’ sob
a designacdo de ‘captatore informatico’ (sensor ou
coletor informatico). (CAMPOS, 2021, p. 109).

Tal qual o legislador espanhol, o italiano também estabeleceu
o rol de crimes - 0os menos nos quais é possivel a interceptacdo
telefébnica - e os requisitos aos quais deve estar adstrita a autorizacédo
judicial.

6 PROPOSTA DE SOLUGCAO: FERRAMENTA AUTORIZADA NA
INFILTRAGCAO VIRTUAL

Como mencionado, no Brasil ndo ha previsdo expressa da
utilizacdo do malware como meio de investigacdo. Entretanto, temos
que, a titulo de proposta, essa novel forma de investigacdo, adotada em
outros paises, poderia aqui ser utilizada considerando os dispositivos
e as autorizacdes legais em vigor, sem prejuizo de, em uma Vvisdo
multinivel, considerarmos que a autorizacdo para a producdo deste
meio de prova atipico decorra das convencdes internacionais adrede
mencionadas.

A verdade é que o Estado brasileiro, que tem o dever de
investigar as organiza¢cdes criminosas, ndo pode ficar a mercé
simplesmente da sorte, vale dizer, contar que, seja na realizacdo de
uma prisdo em flagrante, seja no cumprimento de eventual mandado
de busca e apreensdo, em algum dispositivo informatico apreendido,
haja informacdes relevantes em relacdo a estrutura de determinada
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organizacdo, aos crimes por ela praticados ou, ainda, sobre o destino
do produto dos crimes ou bens adquiridos com o dinheiro oriundo
do ilicito. A persecucdo penal deve ser feita de maneira legal, sem
secretismos, inteligente, organizada e contando com os instrumentos
adequados. A sorte - como evento incerto - é deveras importante,
entretanto, ndo pode ser o centro de qualquer investigacao.

Nesse sentido, temos que toda normativa atinente a infiltracao
de agentes, com destaque para a infiltracdo virtual, pode ser utilizada
objetivando dar seguranca juridica e justificar a flexibilizacdo dos
direitos individuais que certamente serdo atingidos com esta medida
de investigacao que é sobremaneira invasiva.

Antes, todavia, cumpre salientar que essa medida somente pode
ser utilizada quando, de fato, tratar-se de crime organizado e houver
elementos robustos de provas que demonstrem que a autoridade esta
defronte a uma criminalidade organizada nos moldes exigidos pela lei
(art. 12 da Lei n. 12.850/2013). Esta medida nd&o pode ser utilizada para
qualquer tipo de criminalidade sob pena de banalizacdo desse meio
de producdo de provas. Conforme aduz Hassemer (apud COUTINHO,
2017, p. 112) ao tratar dos limites do Estado de Direito para o combate a
criminalidade organizada, ndo se deve utilizar canhdes contra pardais
(“no se deberia - justo en el campo de los ataques juridicos del derecho
estatal - disparar con cafones a los gorriones”).

E mais, em atencdo ao principio da subsidiariedade, essa medida
jamais poderd ser a primeira adotada pelo Estado na persecucéo.
Somente apds esgotadas todas as medidas possiveis de investigacdo e
sendo, ainda, necessaria a continuacdo da persecucao investigativa para
desvendar e comprovar a estrutura da organizacdo, sua composicao,
0s crimes praticados ou o destino dos bens, é que se torna possivel ao
Estado socorrer-se do malware.
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A Lei n. 12.850/2013 (BRASIL, 2013), no art. 10 e seguintes,
estabelece toda a regulamentacédo da infiltracdo de agentes. A lei, a seu
turno, prevé dois tipos de infiltracdo: a) a presencial; e b) a virtual. O
procedimento da infiltracdo virtual ndo difere muito do procedimento
da infiltracdo presencial. Tornam-se necessarias a observancia dos
pressupostos relativos a: i - legitimidade; ii - autorizacdo judicial;
iii - distribuicdo sigilosa; iv - prazo de duracédo; v - fixacdo de limites;
vi - controle judicial e do Ministério Publico; e vii - apresentacao
de relatdrios circunstanciados (NUCCI, 2021, p. 135-138; MASSON;
MARCAL, 2020, p. 406-447).

A infiltracdo presencial é mecanismo de producdo de provas
deveras custoso para o Estado na medida em que é necessaria a
formacdo do agente, além de um treinamento social e psicoldgico, até
porque o agente de policia dependera da interacdo dissimulada - com
identidade oculta - com membros da organizacdo visando ganhar a
confianca para, a partir de entdo, passar a recolher elementos de prova.
Nao se pode perder de vista, portanto, que se trata de meio altamente
perigoso ainda mais se considerarmos que um dos mecanismos de
manutencdo da omerta das organizacdes criminosas é a pratica da
violéncia. Nesse sentido, é clara a alta probabilidade de insucesso da
medida. Destarte, neste contexto, a infiltracdo virtual mostra-se um
meio mais econdmico e seguro para o Estado persecucao.

A infiltracdao virtual, no que interessa e nos limites do presente
texto, esta disposta especialmente no art. 10-A no qual o legislador
estabelece os requisitos necessarios para a medida (BRASIL, 2013).
Assim, devem ser demonstrados os elementos que indiquem tratar-
se de uma organizacdo criminosa e os crimes por ela praticados,
incluindo os conexos como a lavagem de dinheiro; o alcance das
tarefas dos policiais; dados indicativos das pessoas investigadas
(nomes e apelidos) e, sendo possivel, dados de conexdo ou cadastral.
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Além desses requisitos, para a autorizacdo judicial, € necessario que
a autoridade policial ou o Ministério Publico apresentem um plano
operacional para a realizacdo da infiltracdo virtual. Neste plano,
salientamos, a autoridade devera delimitar a espécie de malware que
utilizard e quais os objetivos que pretende alcancar com a infiltracéo
virtual mediante a utilizacdo de determinado malware.

Cumpre anotar que, a titulo de argumentacdo, caso se tratasse de
infiltracdo presencial, no mandado de infiltracdo o juiz delimitaria (ou
deveria fazé-lo) as atividades que o agente poderia realizar, como, por
exemplo, a possibilidade de apreensdo de documentos. Todavia, ndo
é incomum, a depender da especificidade da infiltracdo, que o agente
tenha que utilizar outros meios de investigacdo, como a realizacdo de
escutas e/ou filmagens ambientais em locais publicos ou privados,
eis que, ressalte-se, ndo haveria tempo, diante da dinamicidade da
infiltracao, para, toda vez que necessitasse o agente realizar referidas
investigacdes, parasse a producdo probatdria e pedisse autorizacdo
do magistrado. Nesse caso, o magistrado também estabeleceria no
mandado de infiltracdo quais métodos de captacdo de provas estaria
o agente infiltrado autorizado a fazer. Assim, se na infiltracdo pessoal
é possivel a busca de provas por outros meios igualmente invasivos da
intimidade do sujeito, por que haveria dbice na infiltracdo virtual com
a utilizacdo de malware?

E mais, além dos limites fixados pelo magistrado, nos termos do
art. 10-D, todos os atos eletrénicos - e aqui a recolha da prova por
meio do software - devem ser registrados, gravados, armazenados e
encaminhados ao juiz. Neste ponto, a fim de se garantir minimamente
a cadeia de custddia digital, deverd haver um cdédigo hash que
assegurara que o que foi recompilado é efetivamente o apresentado
ao magistrado.
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Sem contar, outrossim, que dentro do prazo da infiltracdo (até
6 meses) a critério do magistrado, poderd, como medida de controle,
serem requisitados relatérios circunstanciados pelo magistrado ou
pelo Ministério Publico para afericdao das atividades desenvolvidas ou
em curso.

Cumpre anotar também que, além da infiltracdo ser mantida em
sigilo, somente as provas produzidas que interessarem a investigacdo
serdo mantidas nos autos. Quanto as demais, notadamente as que
tragam situacdes relativas a intimidade, deverdo ser destruidas. Por
fim, qualquer ato do agente que ultrapasse os limites da investigacao
e atente contra o interesse publico devera ser reprimido pelos meios
legais.

7 CONCLUSAO

Para o Estado enfrentar delitos cada vez mais complexos,
sobretudo quando os ilicitos sdo praticados por organizagcdes
criminosas que se utilizam da tecnologia para desenvolver suas
atividades e para tornar seguro o proveito do crime, mostra-se
necessdria uma adaptacdo e atualizacdo tecnoldgica das ferramentas
de investigacao utilizadas pelos 6rgdos de persecucéo.

Os meios tradicionais de producdo de prova cada vez mais
se tornam obsoletos para superarem as barreiras impostas pela
tecnologia. S&o softwares e aplicativos que, ndo obstante tenham sido
desenvolvidos com finalidade licita, utilizados pelas organizacdes para
fomentar e ocultar a atividade delitiva.

Nesse sentido é que se insere o0 malware como método atipico
de producdo de provas. Por meio da utilizacdo do malware é possivel
ao Estado superar os obstaculos criados pelos programas e aplicativos
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anonimizadores e de criptografia e, por conseguinte, alcancar o
desiderato que é descobrir a localizacdo dos membros da organizacéo,
suas funcodes, estrutura do concerto delitivo e o destino que fora dado
aos bens oriundos ou adquiridos com os proventos do crime.

Entretanto, em que pese ndo haja uma autorizacdo expressa
para utilizacdo do malware, como se vé em outros paises, temos que
0 emprego é possivel se esse meio for utilizado como ferramenta da
infiltracdo virtual, meio este de producdo de provas autorizado pela
lei. Ainda, ndo é despiciendo afirmar que as convenc¢des internacionais,
numa tentativa de harmonizacdo das regulacdes penais e processuais
penais, dispdem sobre estas novas técnicas de vigilancia e captura de
dados.

Com este novel meio de producao de provas, nos limites estritos
da infiltracdo virtual e da autorizacdo judicial, somente para casos nos
quais haja elementos que, de fato, mostrem se tratar de organizacdo
criminosa, tendo o Estado esgotado os meios de investigacado, sera
possivel ao magistrado autorizar a medida que buscara elementos
de prova, os quais, posteriormente valorados, tornardo possiveis ao
magistrado uma reconstrucdo histérica dos fatos, dentro das regras do
Estado de Direito.
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