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RESUMO
A Lei Geral de Protecdo de Dados Pessoais - LGPD é uma legislacdo
brasileira vigente desde setembro de 2020 que regula a coleta, o uso,
0 armazenamento e o compartilhamento de dados pessoais. Abrange
todas as entidades que lidam com dados de cidadaos brasileiros. A
LGPD impde penalidades para o descumprimento, supervisionadas
pela Autoridade Nacional de Protecdo de Dados - ANPD. A lei também
define transferéncias administrativas, civis e penais. Na era da internet,
a seguranca on-line é crucial. A LGPD visa proteger dados pessoais,
exigindo medidas técnicas e organizacionais para evitar acesso nao
autorizado, perda ou destruicdo. Empresas devem adotar criptografia,
senhas fortes, softwares de seguranca atualizados e backups regulares.
Analises de risco e privacidade também s&o necessarias. E como a Lei
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Geral de Protecdo de Dados Pessoais - LGPD influencia e molda as
medidas de seguranca na internet para proteger dados pessoais de
acordo com as regulamentacdes brasileiras? O objetivo deste capitulo
é analisar a intersecdo entre a Lei Geral de Protecdo de Dados Pessoais
- LGPD e as praticas de seguranca na internet, explorando como a
legislacdo impacta a protecdo de dados pessoais on-/ine. A governanca
na LGPD refere-se as praticas para assegurar o cumprimento das
normas, incluindo mapeamento de processos, identificacdo de riscos,
treinamento de pessoal e designacdo do Encarregado de Protecédo
de Dados (Data Protection Officer - DPO). Em suma, a LGPD busca
proteger dados pessoais, garantindo a seguranca on-/ine e promovendo
governancga responsavel.

Palavras-chave: LGPD; protecdo de dados; seguranca na internet;
regulamentacao brasileira; privacidade on-/ine; medidas de seguranca;
dados pessoais; Autoridade Nacional de Protecdo de Dados - ANPD;
governanca de dados; analise de risco.

ABSTRACT
The General Data Protection Law - LGPD is a Brazilian law in force since
September 2020 that regulates the collection, use, storage and sharing
of personal data. It covers all entities that deal with the data of Brazilian
citizens. The LGPD imposes penalties for non-compliance, overseen by
the National Data Protection Authority - ANPD. The law also defines
administrative, civil and criminal transfers. In the Internet age, online
security is crucial. The LGPD aims to protect personal data, requiring
technical and organisational measures to prevent unauthorised
access, loss or destruction. Companies must adopt encryption, strong
passwords, up-to-date security software and regular backups. Risk
and privacy analyses are also required. How does the General Data
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Protection Law - LGPD influence and shape internet security measures
to protect personal data in accordance with Brazilian regulations? The
aim of this chapter is to analyse the intersection between the General
Data Protection Law - GDPR and internet security practices, exploring
how the legislation impacts the protection of personal data online.
Governance in the LGPD refers to practices to ensure compliance,
including process mapping, risk identification, staff training and the
appointment of a Data Protection Officer - DPO). In short, the LGPD
seeks to protect personal data, guaranteeing online security and
promoting responsible governance.

Keywords: LGPD; data protection, internet security; brazilian
regulation; online privacy; security measures; personal data; National
Data Protection Authority - ANPD; data governance; risk analysis
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1 LEI GERAL DE PROTECAO DE DADOS PESSOAIS - LGPD E
SEGURANCA NA INTERNET

A Lei Geral de Protecdo de Dados Pessoais - LGPD é uma
legislacdo brasileira que entrou em vigor em setembro de 2020 e
estabeleceu regras claras sobre a coleta, o uso, o armazenamento e
o compartilhamento de dados pessoais. A LGPD se aplica a todas as
empresas, organizacdes e entidades que processam dados pessoais
de cidadaos brasileiros, independentemente do tamanho ou do setor
em que atuam.
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Um dos aspectos mais importantes da LGPD (Brasil, 2018)
é a imposicdo de tributos para empresas e organizacdes que nao
cumprem com suas disposicdes. Essas taxas podem ser aplicadas pela
Autoridade Nacional de Protecdo de Dados - ANPD, 6rgao responsavel
por fiscalizar e regulamentar a implementacdo da LGPD no Brasil.

As transferéncias exigidas na LGPD podem ser de natureza
administrativa, civil e penal.

Desde seu inicio, muitas mudancas foram feitas e, atualmente,
estdo sendo constantemente monitoradas. No inicio da Era da
Informacéo, tudo era visto como um novo mundo no qual ndo havia
fronteiras para o monitoramento estatal do que era realizado dentro
dele. Muitas pessoas, inclusive, acreditam e defendem que a maioria
dos sites estdo seguros contra a possibilidade de roubo de dados.

No entanto, poucos percebem que existem técnicas complexas
para determinar se um website é ou nao legitimo ou apenas uma
fachada para o crime informatico.

Quando informacdes sensiveis sdo enviadas para um website que
exibe o simbolo do cadeado, é certo que ele ndo serd compartilhado
com terceiros. Esse simbolo |he d& tranquilidade porque, quando
clicado, revela que o site é seguro e suas informacdes serdo mantidas
em sigilo.

Os parametros para o setor juridico brasileiro foram estabelecidos
pela LGPD (Lein.13.709/2018), que é um conjunto normativo de regras
e principios. Essa lei dispde sobre o tratamento de dados pessoais, por
meio digital, por uma pessoa fisica ou juridica de direito publico ou
privado, com o objetivo de proteger os direitos das pessoas.

A invasdo de computadores, falsificacdo de cartdes e papéis,
invasdo de telefones, arquivos de computadores e utilitarios, entre
outros, estdo definidos na Lei n. 12.737/2012, de 30 de novembro de
2012, sobre a tipificacao penal dos crimes informaticos, que altera o
Decreto-Lei n. 2.848.
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As penas para os infratores da LGPD (Brasil, 2018) ndo entraram
em vigor até 12 de agosto de 2021, quase um ano apds a criacdo da lei,
em 18 de setembro de 2020.

A ANPD é uma instituicdo do governo federal responsavel por
interpretar, orientar, supervisionar e aplicar as punicdes previstas na
legislacdao (LGPD n. 13.709), conforme previsto na prdpria lei.

Ha cinco diretores na instituicdo, e cada um deles serve por quatro
anos. A ANPD, estabelecida pela legislacdo em 2019 e reportando-se
diretamente ao Presidente da Republica, concede a seus membros
independéncia técnica e a capacidade de tomar decisdes politicas
importantes.

A LGPD surgiu apds muita discussao no Direito Internacional e
passou a vigorar no Brasil sem muita discussdo na arena interna do
pais. A regulamentacdo de dados no Brasil baseia-se no Regulamento
Geral sobre a Protecdo de Dados - RGPD (UE) 2016/679 (Unido
Europeia, 2016) do Parlamento Europeu e do Conselho de 27 de abril
de 2016 sobre a protecdo das pessoas fisicas no que diz respeito ao
processamento de dados pessoais e a livre circulacdo de tais dados e
que revoga a Diretiva 95/46/CE, que entrou em vigor na Unido Europeia
no inicio desta década.

Além disso, as multas variam da Europa para o Brasil; neste, por
exemplo, uma empresa pode ser multada em até R$ 50 milhdes de
reais por ndo cumprir a lei, enquanto naquela, uma empresa pode ser
multada em até 20 milhdes de euros ou até 4% de sua receita do ano
anterior.

Mas para a populacdo como um todo, os danos podem ser muito
maiores do que alguém poderia ter previsto; vazamentos de dados
podem causar danos irreparaveis, como danos morais e materiais de
grande monta, além de poder incidir em aspectos pessoais/emocionais
como depressdo e uma perda de interesse em sair de casa por medo
de exposicdo, ansiedade em ndo saber como lidar com a situacéo e
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uma subseqguente crise de panico, por exemplo, se ocorrer a exposicdo
de dados pessoais sensiveis ligados a raca, origem, opcdo sexual,
religiosidade/crenca entre outros.

O art. 82 da Lei Geral de Protecdo de Dados Pessoais - LGPD
fornece orientacdes sobre como o consentimento deve ser expresso. A
disposicdo exige que, N0os casos em gue o processamento seja baseado
em permissdo por escrito, esse fato seja destacado para que se indique
outros termos do acordo.

A LGPD prevé que: “O controlador deve ter o énus da prova
para demonstrar que a permissdo foi adquirida em conformidade”
(Brasil, 2018). Sendo assim, caso ndo sejam seguidas as regras, seu
consentimento é invalido.

Portanto, na LGPD, consentimento é uma das bases legais
gue permitem o tratamento de dados pessoais de um individuo. Em
termos simples, consentimento é a autorizacdo expressa e controlada
dada pelo titular dos dados para que seus dados pessoais sejam
coletados, usados, armazenados e compartilhados por uma empresa
Oou organizacao.

O consentimento deve ser dado de forma livre, resistente e
inequivoca, ou seja, o titular dos dados deve ter total liberdade para
escolher se deseja ou ndo conceder o consentimento, precisa receber
informacdes claras sobre como seus dados serdo usados e precisa dar
uma autorizacdo explicita e especifica para cada finalidade em que
seus dados serao utilizados.

Além disso, a LGPD estabelece que o consentimento pode ser
revogado a qualquer momento pelo titular dos dados, de forma facil e
gratuita, e que a empresa ou organizacao deve obedecer essa decisao
e interromper imediatamente o tratamento dos dados.

Dessa forma, o consentimento que ndo trata de “objetivos
particulares” ou autorizacado especifica, ndo € juridicamente vinculativo.
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Os consentimentos genéricos ndo sdo validos, e qualguer forma que
alegue obter o consentimento ao usa-los é falsa.

Finalmente, reafirmamos que o envolvido tem sempre a opg¢ao
de retirar sua permissdo a qualguer momento. O processo para fazé-lo
deve ser gratuito.

Além disso, quando a pessoa em questdo tiver disponibilizado
as informacdes ao publico, ndo é necessario permissdo nos termos do
art. 72, & 32 (Brasil, 2018).

Mas a legislacdo também exige que “examine a finalidade,
a boa-fé e o interesse publico que apoia sua divulgacdo” antes de
qualquer processamento de tais informacdes disponiveis ao publico.
As organizacdes devem estar cientes de que a clara falha em
considerar o contexto no qual os dados foram tornados publicos sera
qguase certamente um fator considerado durante uma investigacao
de execucdo ao processar informacdes disponiveis ao publico sem
qualguer outra base legal, mesmo que essa disposicdo ndo seja
estritamente aplicavel.

Para criancas e adolescentes, a salvaguarda adicional de que
qualquer processamento de seus dados deve ser sempre feita de
acordo com seus melhores interesses e se aplica independentemente
das justificacdes legais indicadas acima.

Os dados dos adolescentes, em particular, ndo estdo sujeitos a
qualguer exigéncia de consentimento dos pais ou do representante
legal. Além disso, os dados das criancas s podem ser processados
Nnos casos em que um dos pais ou representante legal da crianca tenha
dado “consentimento especifico e pendente”, ou quando os dados
forem coletados para contatar os pais ou representante legal.
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1.1 GOVERNANCA DE DADOS

A governanca na LGPD se refere as praticas e aos processos
adotados por empresas e organiza¢gdes para garantir o cumprimento
das normas da lei e proteger os dados pessoais de seus titulares.

A LGPD estabelece a necessidade de implementacdo de medidas
técnicas e organizacionais para assegurar a protecdo de dados pessoais,
bem como a responsabilizacdo das empresas pelo tratamento desses
dados.

Para implementar uma governanca eficaz na LGPD, as empresas
devem realizar um mapeamento detalhado de seus processos de
tratamento de dados, identificar os riscos envolvidos e implementar
medidas de seguranc¢a para mitiga-los.

E importante que as empresas também estabelecam politicas
e procedimentos claros para garantir a protecdo dos dados pessoais,
promovam a conscientizacdo e o treinamento de seus colaboradores
sobre a importancia da LGPD e do tratamento adequado dos dados
pessoais, e estabelecam mudanca de monitoramento e controle para
garantir a conformidade com as normas da lei.

Além disso, a LGPD estabelece a figura do Encarregado de
Protecdo de Dados (Data Protection Officer - DPO), que é responsavel
por garantir o cumprimento da lei dentro da empresa, sendo o ponto
de contato entre a empresa, os titulares dos dados e a ANPD, que é o
orgdo responsavel pela fiscalizacdo e aplicacdo de garantia em caso de
descumprimento da lei.

Em resumo, a governanca na LGPD envolve a implementacdo
de praticas e processos para garantir a protecdo dos dados pessoais,
bem como a responsabilizacdo das empresas pelo tratamento desses
dados.
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Os titulares dos dados tém direitos que uma organizacdo deve
respeitar ao processar suas informacdes de acordo com uma das bases
legais acima mencionadas.

Os titulares dos dados tém o direito de ser informados da
existéncia do processamento de dados, de acessar seus dados, de
fazer com que sejam retificados se estiverem incompletos, inexatos
ou desatualizados, de torna-los anénimos, bloqueados ou apagados
se forem excessivos ou tiverem sido processados em violacdo a lei, de
fazer com que seus dados sejam transferidos para outro fornecedor de
servicos ou produtos, de fazer com gque seus dados sejam apagados
se tiverem sido processados com base no consentimento, e de ser
informados sobre as entidades publicas e privadas com as quais o
responsavel pelo tratamento compartilhou seus dados.

O art. 62 da LGPD (Brasil, 2018) estabelece os principios de boa-
fé que informam estes regulamentos:

- legitimidade (isto é, o processamento deve ser limitado a “fins
legitimos, especificos e explicitos dos quais a pessoa em questdo é
informada”™);

- adequacdo, que questiona se o processamento &€ ou nao
consistente com os objetivos declarados para a pessoa em questao;

- necessidade, que é a minimizacdo dos dados, acesso aos
detalhes sobre a maneira, o escopo e a retencdo do processamento de
dados;

- integridade dos dados (por exemplo, preciso, claro, relevante e
atualizado);

- transparéncia e seguranca, que sdo medidas preventivas (ou seja,
medidas adotadas para evitar danos decorrentes do processamento
de dados pessoais); e

- ndo discriminacdo, principio em que a capacidade dos agentes
de processamento de dados é de comprovar a eficacia e eficiéncia das
medidas tomadas para se conformar as normas.
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As aplicacdes da governanca de dados proliferam em conjunto
com o desenvolvimento da mineracdo de dados e das tecnologias de
acompanhamento. A seguranc¢a surgiu como um principio central da
governanca de dados, na esteira de uma ampla cobertura da midia de
varias violacdes de dados.

Devido a importancia deste topico, a protecdo de dados e as
auditorias de confidencialidade sdo agora parte padrdo de muitas
iniciativas de governanca. Um uso pratico da governanca de dados é
o LGPD, um estatuto destinado a salvaguardar informacdes pessoais.

A maioria das informacdes cobertas pelo LGPD é considerada
“dados pessoais” sob o termo geral. As informacdes que “dizem
respeito a uma pessoa fisicareconhecida ouidentificavel” se enquadram
nessa categoria. Este termo, assim como seu precursor internacional,
portanto, aplica-se ndo apenas as informacdes que foram diretamente
ligadas a uma pessoa, mas também a qualquer informacdo que possa
ser agregada para identificar esse individuo. Ou seja, desde que a
informacdo possa ser usada para ajudar a identificar a pessoa, é tudo
O que é necessario.

O LGPD oferece salvaguardas adicionais para dados altamente
sensiveis, além daquelas permitidas para “dados pessoais”. As
informacdes pessoais confidenciais incluem detalhes sobre “raca
ou etnia; religido ou outras crencas; opinides politicas; filiacdo a um
sindicato ou outra organizacdo; saude ou orientacdo sexual; dados
genéticos ou biométricos”.

Entretanto, ao contrario dos “dados pessoais”, os dados acima
mencionados somente sdo considerados “dados pessoais sensiveis”
guando podem ser rastreados diretamente até uma pessoa especifica.

Enquanto lidam com “dados pessoais”, os controladores sob a
LGPD tém dez bases legais para trabalhar, enquanto aqueles que lidam
com “dados pessoais sensiveis” tém apenas oito. H4 uma consideravel
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duplicacdo de informacdes entre os dois conjuntos de dados, mas
também ha diferencas significativas.

Como tal, embora trés fundamentos Ilegais permitam o
processamento de “dados pessoais”, nenhum deles permite o
processamento de “dados pessoais sensiveis”.

A busca dos interesses legitimos do responsavel, a preservacao
do crédito da pessoa em questdo e a realizacdo de transacdes, em
gue a pessoa em questdo é parte, sdo exemplos de tais usos. Além
disso, o processamento de “dados pessoais sensiveis” para fins de
prevencdo de fraude fornece uma base legal que ndo esta disponivel
para o processamento de “dados pessoais”.

Por ultimo, mas ndo menos importante, embora a permissao geral
possa ser usada como base legal para o processamento de ambas as
categorias de dados pessoais, € aqui que terminam as semelhancas.
Embora essa ideia exista ha muito tempo, a LGPD é a unica que
tem alguma influéncia sobre como uma empresa deve reagir a ela.
As empresas tém a opcdo de responder aos sujeitos dos dados de
uma das duas maneiras previstas no art. 19: imediatamente com uma
resposta simplificada ou dentro de 15 dias com uma “descricdo clara e
abrangente” dos dados.

Ao selecionar a opcdo “formato simples” e fornecer uma resposta
instantanea, parece que a organizacao sera capaz de retornar a pessoa
menos informacdo e profundidade. No entanto, o que constitui um
“formato simplificado” ndo esta definido nos termos do estatuto. O
gue constitui uma resposta “imediata” também nunca é definido
uniformemente.

Se a organizacao preferir, ela pode responder “por meio de
uma declaracdo clara e completa identificando a origem dos dados,
a inexisténcia de um registro, os critérios utilizados e a finalidade do
processamento”, o que pode levar até 15 dias. Esta ndo é uma exigéncia
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muito proeminente, mas se destaca muito quando comparada a
politicas similares em outros paises.

Muitas disposicdes da LGPD (Brasil, 2018) regem as formas
pelas quais os agentes de processamento de dados devem manter a
seguranca das informacdes de seus clientes.

A primeira é o art. 46, que determina que “medidas de seguranca
técnica e administrativa” sejam implementadas pelos responsaveis
pelo tratamento de dados para evitar “qualquer tipo de processamento
improprio ouilegal” de dados pessoais. Isto inclui, mas ndo esta limitado
a: acesso ndo autorizado, destruicado, perda, alteracdo ou comunicacéo.

Além disso, essas salvaguardas precisam ser incluidas “desde
a fase de projeto do produto ou servico até sua implementacdo”,
fraseologia que ecoa a premissa do Regulamento Geral sobre a
Protecdo de Dados.

O art. 47 enfatiza ainda a importancia de manter a
confidencialidade dos dados pessoais durante todo o ciclo de vida
da informacdo, determinando que “qualguer outra pessoa envolvida
em uma das fases do processamento” (que inclui controladores,
processadores eresponsaveis pelaprotecdo de dados) se comprometa
a fazé-lo (Pinheiro, 2020).

A ANPD, o novo 6rgdo de protecdo de dados, tem jurisdicao
adicional nos termos do art. 46 para determinar quais “requisitos
tecnoldgicos minimos” sdo necessarios para cumprir seu mandato.

O art. 48 da LGPD exige que os controladores informem a ANPD
e os titulares dos dados sobre qualquer “evento de seguranca que
possa acarretar perigo ou dano relevante para os titulares dos dados”.
A comunicacao deve ocorrer dentro de um periodo “razoavel”, com
especificacdo da causa a ser desenvolvida pela ANPD.

Dessa forma, a notificacdo deve oferecer inUmeros detalhes,
inclusive:

i. o tipo dos dados danificados;
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ii. os sujeitos dos dados em questédo;

iii. quaisquer “medidas técnicas e de seguranca” em vigor para a
protecdo de dados;

iv. quaisquer perigos ligados ao incidente de seguranca;

V. quaisquer medidas que o controlador tenha adotado desde a
ocorréncia ou implementard para “reverter ou reduzir o impacto do
dano”; e

vi. além disso, se a comunicacdo aos sujeitos dos dados e a ANPD
ndo foi “imediata”, o controlador deve informar adicionalmente a causa
do atraso.

Com base em sua avaliacdo do grau e intensidade do incidente, a
ANPD pode exigir que o controlador comunique o evento de seguranca
a midia e/ou tome acdes especificas para “reverter ou minimizar” seus
efeitos sobre os sujeitos dos dados.

Finalmente, as avaliacdes da ANPD sobre taisincidentes incluiriam
que “foram implementadas as medidas tecnoldgicas necessarias para
tornar os dados pessoais impactados ilegiveis para terceiros que ndo
foram autorizados a acessa-los”.

1.2 SEGURANCA NA INTERNET

A seguranca na internet é um tema fundamental na LGPD, uma
vez que a lei tem como objetivo proteger os dados pessoais dos
individuos e garantir que as empresas e organizacdes tratem esses
dados de forma segura e responsavel.

A seguranca na internet na LGPD se refere as medidas técnicas
€ organizacionais que as empresas e organizacdes devem adotar para
garantir a protecdo dos dados pessoais durante o seu tratamento,
armazenamento e compartilhamento.
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A LGPD exige gue as empresas adotem medidas de seguranca
adequadas para proteger os dados pessoais dos titulares contra acessos
ndo autorizados, perda, alteracdo ou destruicdo acidental ou ilicita.
Essas medidas incluem, por exemplo, a implementacdo de sistemas
de criptografia, a adocdo de politicas de senhas fortes e protegidas,
a utilizacdo de softwares de seguranca atualizados e a realizacdo de
backups regulares dos dados.

Além disso, a LGPD estabelece a necessidade de que as empresas
e organizacdes realizem analises de risco e impacto a privacidade, a
fim de identificar e mitigar os riscos de tratamento de dados pessoais.

E importante ressaltar que a seguranca na internet ndo se limita
apenas ao ambiente virtual, mas também envolve medidas fisicas
e organizacionais, como o controle de acesso a ambientes onde os
dados pessoais sdo armazenados.

Em caso de violacdo da seguranca dos dados pessoais, a LGPD
estabelece a obrigacdo de notificacdo dos titulares e da ANPD, bem
como a adocdo de medidas para minimizar os danos e prejuizos
causados. A falta de adocdo de medidas de seguranca pode resultar
em acompanhamento administrativo, que pode chegar a até 2% do
faturamento da empresa, limitado a R$ 50 milhdes por infracdo.

Em relacdo a software, faz-se necessdario compreender um
pouco mais. Software malicioso, ou malware, € um software que é
intencionalmente projetado para causar danos sem o conhecimento
ou consentimento dos usuarios.

O malware vem em varias formas, e cada um tem um método
Unico de encontrar sua presa. Hd muitos tipos de atagues, mas eles
sempre tém duas coisas em comum: sdo encobertos e tém como
objetivo minar a vitima.

O malware inclui programas de adware, spyware, virus, botnets,
trojans, worms, rootkits e ransomware. O malware é um problema,
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e ndo é apenas para PCs; Macs e dispositivos moveis também sao
vulneraveis.

Ransomware é o equivalente cibernético de uma nota de resgate
fisica deixada por um hijjacker. O acesso ao dispositivo ou a seus
arquivos € restrito ou negado até que um resgate seja pago ao hacker.
O resgate é um perigo para todos que armazenam dados criticos em
um computador ou dispositivo movel.

Spyware é um software que monitora secretamente um
computador ou rede e alimenta esses dados de volta a seu criador.
E também usado por hackers para rastrear as atividades on-l/ine de
um usuario e roubar informacdes sensiveis, como senhas, niumeros de
cartdo de crédito e informacdes bancarias.

O objetivo do adware é gerar dinheiro para o criador,
bombardeando o wusuario com mensagens comerciais intrusivas.
O adware assume muitas formas, mas jogos gratuitos e barras de
ferramentas do navegador sdo duas das mais frequentes. Elas utilizam
as informacdes pessoais da vitima para publicidade direcionada. A
maioria dos adwares é instalado legitimamente, mas isso ndo o torna
menos desagradavel do que outros spywares.

Assim que os troianos puxaram o grande cavalo de madeira para
fora das muralhas da cidade, os poetas da Grécia antiga disseram que
as tropas atenienses dentro do cavalo escaparam.

Um cavalo de Troia é, portanto, um veiculo utilizado pelos
atacantes para se esgueirarem em seus alvos. Os virus de Troia chegam
aos computadores disfarcados de programas Uteis. Apds ser instalado,
o cavalo de Troia se torna ativo e pode baixar outros softwares
maliciosos.

Um botnet ndo é um software malicioso em si, mas, sim,
uma colecdo de computadores ou uma peca de programacao com
capacidades maliciosas. Botnets sdo redes de computadores que
foram infectados por software malicioso que lhes permite agir
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independentemente do seu controlador. Entdo, elas se conectam
como uma rede, dando ao controlador acesso a um vasto conjunto
de recursos computacionais. Os atacantes podem coordenar seus
esforcos, enviar spam, roubar informacdes e gerar anuncios falsos
usando essa ferramenta.

2 CONCLUSAO

A LGPD e a seguranca na internet sdo temas de extrema
relevancia no contexto atual, em que a digitalizacdo e a coleta de dados
pessoais se tornaram parte integrante das atividades cotidianas. Nessa
analise, exploramos como a LGPD impacta as medidas de seguranca
na internet, garantindo a protecdo dos dados pessoais dos cidadaos
brasileiros.

A LGPD, em vigor desde setembro de 2020, estabelece regras
claras para coleta, uso, armazenamento e compartilhamento de dados
pessoais. Ela se aplica a todas as entidades que lidam com dados de
cidadé&os brasileiros, independentemente do setor em que atuam. Uma
das principais caracteristicas da LGPD é a imposicdo de penalidades
para empresas que nao cumprem suas disposicdes, supervisionadas
pela ANPD.

A seguranca na internet desempenha um papel fundamental na
LGPD, uma vez que a lei exige medidas técnicas e organizacionais para
proteger os dados pessoais contra acessos ndo autorizados, perda,
alteracdo ou destruicdo. Empresas e organizacdbes devem adotar
praticas como criptografia, senhas fortes, softwares de seguranca
atualizados e backups regulares. Além disso, andlises de risco e
privacidade sdo necessarias para identificar e mitigar os riscos de
tratamento de dados pessoais.
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A governanca de dados também é abordada pela LGPD, exigindo
gque empresas implementem praticas para garantir o cumprimento
das normas, incluindo mapeamento de processos, identificacdo de
riscos, treinamento de pessoal e designacdo de um Encarregado
de Protecdo de Dados (Data Protection Officer - DPO). Em resumo,
a LGPD busca proteger dados pessoais, promovendo governanca
responsavel e seguranca na internet. A lei estabelece diretrizes claras
para o tratamento de dados pessoais e impde penalidades para o
descumprimento. Para as empresas e organizacdes, é fundamental
adotar medidas de seguranca robustas e implementar governanca de
dados eficaz para garantir a conformidade com a LGPD e a protecdo dos
direitos dos titulares de dados. A conscientizacdo sobre a importancia
da seguranca na internet e da protecdo dos dados pessoais é essencial
em um mundo cada vez mais digitalizado.
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